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An evaluation of broker Mosquitto in the context of
internet of things

RESUMO

O paradigma de Internet das Coisas permite a qualquer objeto enviar e receber
mensagens através da Internet. Sdo diversos os protocolos, padrdes e ferramentas
envolvidas. Algumas ferramentas requerem assinatura de um plano mensal para permitir o
acesso as fungdes mais avangadas. No presente trabalho sera apresentado uma avaliagdo
do broker Mosquitto, de codigo aberto e gratuito, visando a sua adogao nos projetos de loT
do campus Toledo. Sera apresentado o protocolo MQTT e seu funcionamento dentro do

broker e a integracdo do Mosquitto com a rede LoRaWAN, presente no campus.

Fabio Alexandre Spanhol
faspanhol@gmail.com
Universidade Tecnologica Federal
do Parana, Toledo, Parand, Brasil

PALAVRAS-CHAVE: Internet das Coisas. MQTT. Mosquitto.

ABSTRACT

Alvaro Ricieri Castro e Souza
alvarosouza@uitfpr.edu.br
Universidade Tecnolégica Federal
do Parand, Toledo, Parana, Brasil

The Internet of Things paradigm allows any object to send and receive messages over
the Internet. There are several protocols, standards and tools involved. Some require the
subscription of a monthly plan to allow access to more advanced functions. In the present
work, an evaluation of the free and open source broker Mosquitto is presented, aiming at
its adoption in loT projects of Campus Toledo. The MQTT protocol and its operation using
the broker is presented. Also the Mosquitto integration with the LoRaWAN network,
instaled on the campus, is described.
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INTRODUCAO

O paradigma de Internet das Coisas (Internet of Things - 10T), segundo Gubbi
et al. (2013) permite a um dispositivo eletrénico, sem a intervencdo humana
coletar informacgdes ao seu redor através de sensores especializados e envia-las
através de uma rede de comunicacdo para a Internet. Isso faz com que as coisas
do dia a dia se tornem mais automatizadas e abre um enorme leque de
possibilidades. 1oT vem sendo aplicado em segmentos como casas, cidades,
agricultura e saude. Envolve conhecimentos que vdo desde eletronica e
computacdo a apresentacdo dos dados. Para concretizar o conceito de loT, ha
diversos padroes, tecnologias e ferramentas para auxiliar nos desenvolvimentos
de aplicagGes. Conhecer todas essas tecnologias é um desafio em si.

A interagdo entre um dispositivo eletrénico e um cliente, que pode ser uma
pessoa ou outro dispositivo eletronico geralmente ocorre usando um mediador,
chamado de broker, através de uma rede de comunicacdo sem fio usando o
protocolo MQTT (Message Queuing Telemetry Transport). O mediador é
geralmente hospedado em servidores na rede local ou na nuvem. Entre as redes
sem fio destaca-se as redes WiFl (padrdo 802.11) e as redes de longo alcance e
baixa poténcia, como o padrdo aberto LoRaWAN que opera sobre a tecnologia sem
fio LoRa Andrade na Yoo (2019). LoRaWAN ¢ o protocolo que define a rede, bem
como implementa suas configuragdes. MQTT é um protocolo leve empregado para
troca de mensagens. Vdrias ferramentas, como o brokers Ponte! e Mosquitto?
implementam o protocolo MQTT e atuam como mediadores (brokers) de acordo
com modelo de comunicag¢do publicagdo-assinatura (publish-subscribe).

Apesar de haver varias plataformas abertas que agregam a funcdo de
mediador com a geréncia de dispositivos e a apresentacdo dos dados, como a
ThingsBoard?, ThingSpeak* e Tago.io® geralmente o uso de fun¢des mais avancgadas
dessas plataformas exige a assinatura de um plano mensal ou anual. Ou seja, as
funcBes avangadas somente sdo acessiveis mediante pagamento. A UTFPR/Toledo
possui a rede LoRaWAN instalada em seu campus, faz uso das plataformas
mencionadas, mas procura uma solucdo aberta, gratuita e que permita o
desenvolvimento de solugdes mais avangadas em seus projetos 10T, incluindo os
desenvolvidos com o padrao LoRaWAN.

O presente trabalho tem o objetivo de avaliar e mostrar a integracdo entre o
Broker MQTT Mosquitto com microcontroladores e a comunicacdo entre o
Mosquitto e a The Things Network (TTN). TTN é uma infraestrutura de rede
comunitdria para o padrdao LoRaWAN. Um estudo de caso onde dois dispositivos
eletrénicos se comunicam através da Internet usando o mediador Mosquitto é
apresentado. Um exemplo de como o Mosquitto pode serintegrado a TTN também
é apresentado.

O presente trabalho foi desenvolvido no contexto do projeto de extensdo
Disseminac¢do da tecnologia de Internet das Coisas na Regido Oeste do Parana. O
objetivo do projeto é propagar a tecnologia de Internet das Coisas (loT) entre

1 https://www.eclipse.org/ponte/
2 https://mosquitto.org/

3 https://thingsboard.io/

4 https://thingspeak.com/

5 https://tago.io/
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académicos, professores e industrias da regido oeste do Parand a fim de motivar
alunos e impulsionar a inovacdo e a pesquisa por meio da realizacdo de trabalhos
de conclusado de curso e desenvolvimento de protdtipos.

MATERIAIS E METODOS

MQTT é um protocolo de transporte de mensagens cliente/servidor no
conceito de publicagdo/assinatura como representa a Figura 1, ou seja, uma
transmissdo parecida com rddio, onde a emissora transmite em uma determinada
frequéncia e os ouvintes sintonizam nela. A ideia é semelhante a usada em redes
sociais, onde um usuario “se inscreve” para seguir um determinado usuario e a
partir de entdo passa a visualizar as mensagens daquele usudrio em seu proprio
perfil. O protocolo é executado sobre o protocolo TCP/IP ou sobre outros
protocolos de rede que fornecam conexdes bidirecionais ordenadas, sem perda.
KODALI & SORATKAL (2016) afirmam que o protocolo é leve e ocupa pouca banda.
MQTT é ideal para uso em cendrios com recursos restritos, comunicacdes
M2M(Machine-to-Machine), V2V (Vehicle-to-Vehicle) cendrios em que sdo
exigidos pacote de dados e/ou largura de banda minimos.

Figura 1 — Protocolo MQTT
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Fonte: Kodali (2017)

Publish

MQTT permite niveis de qualidade de servico, QoS (Quality of Service) para
garantia da entrega de uma mensagem. A qualidade do servico é definida tanto
pelo Publisher e pelo Subscriber, impactando diretamente no fluxo de trafego. Sdo
3 niveis, onde 0 QoS — 0, “At most once delivery”, ou entrega no maximo uma vez,
amensagem é enviada e ndo espera um retorno, ideal para conexdes estdveis. QoS
— 1, “At least onde delivery”, ou pelo menos uma entrega, a mensagem é enviada
até receber uma confirmacdo, podendo se duplicar, ideal para ambientes que os
dados ndo podem se perder e ndo importando a sua duplicagdo. QoS — 3, “Exactly
once delivery”, ou entrega exatamente uma vez, a mensagem ¢é enviada e o
mediador confirma o recebimento, encerra a conexao e confirma o encerramento,
ideal quando a precisao é critica.

Eclipse Mosquitto é um broker que implementa o protocolo MQTT. E de
codigo aberto, compativel com plataformas como, Linux, Windows e Raspberry,
segundo LIGHT (2017) ele é indicado para o uso em situacdes onde ocorra troca de
mensagens entre dispositivos limitados. Por ser de cddigo aberto, sua integragdo
com servicos da rede LoRa é mais facilitado, uma vez que pode transformar a TTN
em um publicador.
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O broker Mosquitto é apenas um intermediador, sendo operado apenaspor
linha de comando nao fornecendo ferramentas visuais completas para a analise
dos dados, porém a Eclipse disponibiliza o Paho, que fornece implementacado do
MQTT em varias linguagens. Isso possibilita a criacdo de painéis gerenciadores para
aplicagdes de loT, por exemplo. E possivel baixar gratuitamente o Mosquitto, sua
instalacdo é simples em todos as plataformas. Depois de instalado e iniciado ele ja
estara configurado, podendo testar utilizando aplicativos de teste como o MQTT
Box, para publicar em tépicos, por exemplo.

RESULTADOS E DISCUSSOES

A aplicacdo desenvolvida para demonstrar o funcionamento do Broker
Mosquitto foi um controlador para uma fita de led RGB, a qual é capaz de
reproduzir um grande espectro cromdtico a partir da combinagdo das cores
vermelho, verde e azul. A troca de cores da fita é solicitada através de outro
dispositivo. Nota-se que os dois dispositivos estdo conectados ao mediador e
podem estar em redes diferentes, inclusive se comunicando através da Internet.
Com isso um dispositivo envia uma mensagem para que o outro, inscrito no tépico,
receba e a interprete.

Foi utilizado para o experimento, dois microcontroladores, um ESP32
conectado na rede via Wi-Fi e um Arduino conectado por meio de rede cabeada,
utilizando um Shield Ethernet. No Arduino foi conectado a fita de led. No ESP32 ha
trés potencidmetros. Para representacdo das ligacGes eletronicas, foi usado o
simulador Tinkercad. Porém alguns dispositivos ndo estdo presente no simulador.
No lugar da fita de led, foi utilizado um led RGB convencional, e no lugar do ESP32,
um Arduino. A Figura 2 representa o ESP32 e seu esquema, ja a Figura 3 o Arduino.

Figura 2 — Microcontrolador 1 com Potencidmetros

Fonte: Autoria prépria (2020).

Figura 3 — Microcontrolador 2 com LED RGB

Fonte: Autoria prépria (2020).
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Para a exibicdo das cores, deve ser passados trés paramento, os quais sdo
numeros entre 0 e 255, respeitando a ordem RGB — “Red, Blue, Green”, Vermelho,
azul e verde, respectivamente. O valor passado implica diretamente na
intensidade, podendo formar mais de 16 milhdes de cores. A manipulagao da fita
foi feita através da biblioteca NeoPixel da Adafruit, e por potenciémetros que est
sdo responsdveis por variar os valores do RGB, gerando novas cores a cada
interagao.

Os microcontroladores se comunicam através da rede. Com isso é possivel
estabelecer uma comunicacado entre eles, utilizando o protocolo de mensagem
MQTT. Conforme ilustra a Figura 4, um dispositivo publica a mensagem em um
tdpico e o outro previamente inscrito recebe ela.

Figura 4 — Funcionamento MQTT

publish: fita/ subscribe: fita/

R

Microcontrolador 1 Broker Microcontrolador 2

Fonte: Autoria prépria (2020).

Para obter e enviar as mensagens, os microcontroladores utilizam a biblioteca
PubSubClient, que cria a conexdao com o broker, gerencia as publicaces e
inscricdes. Na Figura 5, é obtido os valores dos potencidmetros, feito uma divisdo
para deixar entre os valores da fita de led, concatenados e publicados no tépico
“fita”.

Figura 5 — Cdodigo do Microcontrolador 1

wvoid loop{) |
//Cria a conexdo
if (!client.connscted()) {
reconnect () ;
1
client.locp();
//Divisfo para ficar dentro do intervalo 0-255 {(cores rgb), pode ser urilizado a fungéo map
//Esp32 12 valores analégicos até 409, arduinc até 1023
d{pet_z) /16
ot_g) /16;
d(pot_b) /167
//T = analogRead (pot_r)/4; //Utilizagdo no arduino
//g = analogRead (pot_g) /4:
//b = analogRead (pot_b)/4:

//coloca os valorss inteiros em um array de char separados por "_"(R G B)
char buf [100];
sprintf (buf, "td_%d_%d",r,qg,b);

//verifica se houve alteragéo nos dados
if(buf_save != String{buf)) {
//publica os dados no broker, no canal fita
client.publish("fita”, buf):
1
delay(300);

Fonte: Autoria prépria (2020).
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Figura 6 — Conexao com o Broker e inscricdao no tépico

/fFuncdo padrdc da biklioteca
void reconnect{] {
// Estabelece conexdc com o broker
while ('client.connescted()) {
Serial.print ("Attempting MOTT connection...™);
// Cria um ID
String clientId = "Client";
clientld += String(random{0xffff), HEX);:
//Cria um & conexac
if (client.connect(clientld.c_str())) {
//5e inscreve no topice fita, para cbter as informagdes la postadas.
client.subscribe ("fita™) ;

else {

Serial.print("failed, rc="):
Serial.print(client.state());
Serial.println{” try again in 5 seconds®):
// Wait 5 seconds before retrying

Fonte: Autoria prépria (2020).

J& o microcontrolador 2, utiliza uma funcdo de “callback”, gerenciada pela
biblioteca, que retorna o valor obtido das inscricdes da aplicacdao, conforme a
Figura 7. O valor é separado, organizado e enviado para a fita de led. O
funcionamento é demonstrado no video®.

Figura 7 — Fungao de Callback

//Fungdo que obtém as mensagens do broker que ve se inscreveu
void callback(char* topic, byte' payload, unsigned int length) {
Serial.print ("Message arrived ["):
Serial.print (topic)?
Serial.prin
for (int
Serial.p
}

;i< length; i+4) |
t({char)payload[i]):

String pl = String{(char *)payload):

String topico = String(topic):

/fverifica o topico
if (vopico == "fita"){
serial.println("entrou_fita");
//Salva os dados cbtidos do broker em variaveis
String part0l = getValue(pl,'_',0);

ing part02 = getValue(pl,’'_', 1}

String part03 = getValue(pl,' ',2);

//Converte o valor para inteiro
int r = partOl.tolnt();

int g = part02.
int b = part03 V:

//Seta a cor na fita
colorilipe(strip.Color(r, g, B), 10}
1

Fonte: Autoria prépria (2020).

O objetivo ndo é apenas mudar as cores, mas mostrar como o Broker
Mosquitto é capaz de mediar informacGes entre microcontroladores e outros
dispositivos. E possivel fazer a integracdo dele com a TTN de maneira facilitada.
Para isso é preciso ter uma aplicacdo em funcionamento, obter a sua regido, seu
“ApplID” e seu “AppKey” e executar o comando, conforme a Figura 8. ATTN oferece
toda documentagdo para comunicagdao com um broker MQTT, dando exemplos de
inscricOes e publicacdes através da rede LoRa.

6 https://youtu.be/FOJp1Kbxfl4
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Figura 8 — Comando de assinatura de mensagens

mosquitto_sub -h <Region>.thethings.network -t

Fonte: The Things Network’ (2020)

O Mosquitto se torna ainda mais interessante, uma vez que é possivel fazer
sua integracdo com varias linguagens utilizando a biblioteca PAHO. Isso viabiliza a
criacdo de painéis de controle onde os dados podem ser visualizados graficamente,
pode ter controles, tabelas, botdes entre outras possibilidades programaveis. Com
esta integracdo e com a TTN torna possivel a criacdo de dashboards especificas
para aplicacdes.

CONCLUSAO

O broker Mosquitto se torna uma ferramenta muito util para aplicacdes de
loT. E de facil instalacdo, cédigo aberto, gratuito, gera varias possibilidades de
implementacdo e facilita a comunicacdo entre dispositivos dentro de uma rede.
Sua integracdo é ampla, diversos microcontroladores conseguem se comunicar
através dele, além de computadores e smartphones. Atualmente, a rede LoRaWAN
do campus Toledo faz o uso de plataformas abertas que permitem acesso somente
as suas funcdes basicas. Sendo que algumas, como a ThingsBoard e Tago.io ndo
permite a integracdo com a rede LoRaWAN ou uso de suas fungdes especiais sem
0 pagamento de assinatura. O broker Mosquitto surge como possibilidade de
desenvolvimento de uma solucdo proépria para o desenvolvimento de aplicacGes
loT nos projetos desenvolvidos pelo grupo.
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7 https://www.thethingsnetwork.org/docs/applications/mqtt/quick-start.html
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