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Analise do desempenho do protocolo LoRa
para redes de sensores e atuadores sem fio
de longo alcance

RESUMO

OBIJETIVO: Esse projeto tem por objetivo investigar o desempenho da camada fisica e de
enlace da tecnologia LoRa com aplicagdo em redes de sensores sem fio com roteamento
em arvore ou malha. METODOS: Em redes que utilizam roteamento em arvore ou malha é
necessarios a utilizacdo de confirmagdo de recebimento e o acesso a poténcia do sinal
para o devido funcionamento do protocolo de roteamento, que utiliza desses parametros
na descoberta e escolha de vizinhos. Para implementar essas funcionalidades foram
realizadas modificagcdes no driver do radio disponibilizado pela IBM, o LMiC, usado como
base nesse projeto. Esse driver é baseado no protocolo LoRaWAN, que foi removido da
implementagdo, permitindo o acesso direto ao radio e a parametros referentes aos
pacotes recebidos, como erro e poténcia do sinal. Por fim, de forma a auxiliar na
sincronizacdo de processos e complexidade do cddigo, foi adicionado ao sistema o
FreeRTOS. RESULTADOS: A partir da adaptacdo do driver do radio os testes de campo
demonstraram que mesmo em regides metropolitanas, sujeitas a maiores interferéncias
de sinal, os dispositivos conseguiram se comunicar a distancias relativamente grandes
comparadas a outras tecnologias de modulagdo de mesma finalidade. CONCLUSOES: Os
resultados parciais demonstraram que a tecnologia de modulagdo LoRa é bastante
promissora, principalmente se consideradas aplicagdes de IoT, como redes de sensores,
onde a caracteristica de longo alcance permite a cobertura de regides maiores e o baixo
consumo de energia favorece a utilizacdo de baterias, inerentes a esse tipo de dispositivo.

PALAVRAS-CHAVE: redes. sensores. LoRa.
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INTRODUGAO

Nos ultimos anos o interesse do mercado em redes do tipo Low Power
Wide Area Network (LPWAN) tem aumentado, sob grande influéncia de conceitos
como Internet of Things (loT) e Redes de Sensores Sem Fio (RSSF). As redes
LPWAN tem sua principal aplicacdo em casos de baixa taxa transferéncia, longa
distancia e necessidade de baixo consumo de energia, visto que geralmente boa
parte dos dispositivos desse tipo de rede s3o alimentados por bateria (PETRIK et
al., 2016).

Tecnologias de camada fisica que atendam as necessidades das LPWANs e
permitam comunicacdo a longa distancia com eficiéncia energética tem sido
amplamente pesquisadas e desenvolvidas por diferentes empresas
(PETAJAJARVI,2015).

Nesse projeto de pesquisa é investigado o desempenho da camada fisica e
de enlace do LoRa, tecnologia de modulagdo proprietdria da Semtech, a qual é
baseada na modulagdo Chirp Spread Spectrum (CSS). Os radios LoRa possuem 4
parametros de configuracdo que determinam o consumo de energia, o alcance
da comunicagdo e a resisténcia do sinal ao ruido: Carrier Frequency(CF),
Bandwidth (BW), Spreading Factor(SF) e Coding Rate(CR) (BOR; VIDLER; ROEDIG,
2016).

A camada fisica do LoRa pode ser utilizada com qualquer método de acesso
ao meio, porém a Semtech atualmente propée um protocolo padrao,
denominado LoRaWAN, que funciona como uma rede de topologia estrela
simples, onde os nés somente transmitem as informacdes para um gateway, nao
sendo permitida a comunicacdo ponto a ponto entre nds. Nessa topologia a
comunicacdo é bastante assimétrica entre uplink e downlink, sendo o primeiro
utilizado principalmente para envio dos dados mensurados e o ultimo somente
para confirmagdes de recebimento (ACK — do inglés acknowledgment)
(PETAJAJARVI et al., 2016).

O desenvolvimento desse projeto tem por objetivo aproveitar os
beneficios da camada fisica dessa tecnologia aplicando-a em um protocolo de
rede de sensores diferente do padrdo LoRaWAN. Inicialmente é realizado o porte
do driver do radio derivado da implementacdo LMiC (LoRaWAN in C) feita pela
IBM, permitindo o acesso direto ao radio e seus registradores. A seguir é
adicionado ao projeto um sistema operacional de tempo real, o FreeRTOS, que
traz vérios beneficios em sistemas que se utilizam de protocolos de comunicacgao,
principalmente na parte da complexidade e sincronizagdo entre processos. Por
Ultimo sdo realizados teste de campo de forma a avaliar o desempenho da
tecnologia LoRa em regiGes urbanas, especificamente na cidade de Pato
Branco/PR.

METODOS

Para a realizagdo desse projeto foram utilizados dois tranceivers LoRa, duas
antenas, dois microcontroladores da ST Microelectronics™ e um display 16x2.
Esses dispositivos podem ser visualizados na Figura 1.

Os tranceivers LoRa sdo encarregados de implementar a camada fisica da
rede. O modelo utilizado é o SX1276 da Semtech, escolhido por permitir a
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operacdo nas frequéncias de 868MHz e 915MHz. A poténcia mdxima de
transmissao desse mddulo de radio é de 14dbM.

Figura 1 — Sistema de recepcdo (esquerda) e transmissdo (direita) LoRa.
Fonte: Autoria Prépria (2016).

A configuracdo de parametros de comunicacdo desse radio é realizada por
meio da leitura e/ou escrita de registradores especificos, acessados por meio de
SPI.

A implementagdo LMIC da IBM permite somente comunica¢do na
topologia estrela, onde os nds apenas trocam pacotes com um centralizador, o
gateway. Como o dispositivo de gateway LoRa possui hardware especifico e de
alto custo é de interesse remover essa limitacdo, permitindo a comunicacdo
ponto a ponto. Para isso, as camadas superiores do LMiC foram removidas,
utilizando-se somente o driver do radio.

Inicialmente foi realizado a adaptacao do driver para o microcontrolador
STM32F4-DICOVERY, que compreendeu basicamente a implementacdo e
configuragdo da SPI e de temporizadores (timers), portas e pinos de interrupgoes.

De forma a validar o funcionamento do driver, um dos microcontroladores
foi configurado a enviar pacotes com dados crus, nesse caso numeros inteiros
sequenciais, a cada 500 milissegundos. O segundo microcontrolador foi
configurado para permanecer continuamente no estado de recep¢do e a cada
pacote recebido uma interrupgdo é gerada, sendo o conteldo do pacote, seu
RSSI e SNR impressos em um display LCD 16x2 convencional. Dessa maneira,
analisando no display os nimeros sequenciais recebidos pelo segundo radio é
possivel verificar a ocorréncia de perda de pacotes. Além disso, os dados
referentes a RSSI e SNR permitem avaliar a poténcia e qualidade do sinal de RF de
cada pacote recebido, possibilitando avaliagdo do desempenho em diferentes
lugares e distancias entre os dispositivos.

Na validacdo do driver foram apenas criadas subfun¢des, uma para cada
um dos radios, responsaveis por efetuar a transmissdo ou recepc¢do de pacotes,
sem nenhum tipo de sincronizagao, ou seja, o microcontrolador permanecia em
estado de espera ocupada até que uma interrupcdo fosse detectada ou que o
timeout estabelecido fosse alcan¢ado, restaurando as configuragdes e reiniciando
o processo. Para facilitar a implementagdo da sincronizacdo nos testes foi
adicionado ao projeto um sistema operacional de tempo real preemptivo, o
FreeRTOS, que permite o uso de semaforos e mutexes.

Semaforos de recepcdo e transmissdo foram criados com o objetivo de
sincronizar as tarefas de transmissdo e recep¢do, isto €, enquanto uma tarefa
espera o término de uma operacdo do radio, como receber um novo pacote,
outras tarefas continuam a ser executadas. J& os mutexes foram utilizados para
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garantir acesso exclusivo ao radio, ndo permitindo que mais de uma tarefa
obtenha esse acesso ao mesmo tempo, evitando assim a corrupc¢do de dados.
Além disso, o uso do RTOS traz outros beneficios como melhor gerenciamento de
recursos, diminuicdao da complexidade dos cédigos e pseudo paralelismo.

Com a adicdo do RTOS foi habilitada uma tarefa em cada microcontrolador.
No dispositivo transmissor a tarefa é encarregada de realizar a transmissao de
dados em um intervalo determinado. No dispositivo receptor a tarefa é
responsdvel por permanecer em estado continuo de recepcao de pacotes. Cada
pacote de dados segue uma estrutura definida, possuindo payload e header,
sendo esse Ultimo composto de endereco de origem, destino e tipo de pacote.

Para adicionar a funcionalidade de confirmacdo de recebimento (ACK) foi
criado um pacote especifico que basicamente consiste em um pacote de dados
sem o campo de payload. Em sequéncia foi adicionada a funcionalidade de envio
e recebimento de ACK no driver do radio, implicando que a cada pacote recebido,
um pacote de ACK é transmitido ao remetente.

Realizadas essas modificacGes, o préoximo passo serd adicionar um
protocolo de RSSF com roteamento em malha ou arvore, que se utilize do driver
do radio ja implementado e do RTOS, possibilitando a avaliagdo do desempenho
da tecnologia LoRa em redes que suportem esses tipos de roteamento.

DISCUSSAO E RESULTADOS

De maneira a testar os beneficios da camada fisica do LoRa, mais
especificamente a abrangéncia de cobertura do transmissor, foram realizados
testes preliminares utilizando a primeira implementacdo do driver do radio, ainda
sem RTOS.

O radio foi configurado para frequéncia de 868MHz, SF 7, BW 125KHz, CR
4/5, poténcia de saida maxima de 14dBm e payload de 1byte.

Os testes foram realizados no centro da cidade de Pato Branco, com o
radio responsavel pela transmissdo se mantendo fixo em um ponto alto da
cidade, e o radio receptor sendo movimentado de maneira a aumentar a
distancia entre ambos. Na figura 2 é possivel visualizar a maxima distancia
alcangada (2,41km) em que a perda de pacotes foi menor que 10%.
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Figura 2 — Mapa da cidade de Pato Branco com distdncia maxima de
comunicacgao.
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Fonte: Autoria Propria (2016).

Foram também realizados testes com radios CC1310-Sub-GHz da Texas
Instruments™, que utilizam a tecnologia de modulagcdo GFSK concorrente ao
LoRa, de forma a comparar o desempenho entre as duas tecnologias. No mesmo
local de teste os radios CC1310 obtiveram alcance de pouco mais de 600 metros,
distancia praticamente 4 vezes menor que a obtida pelos radios LoRa. Esse
resultado é bastante satisfatério e demonstra a superioridade do LoRa se
tratando em drea de abrangéncia.

Os préximos testes serdo realizados com a adi¢do do protocolo de rede de
sensores, que permite a realizacdo de saltos entre os nds, o que aumentara de
forma consideravel o alcance da rede.

CONCLUSAO

Os resultados parciais demonstraram que a tecnologia de modula¢do LoRa
é bastante promissora ja que, mesmo em ambientes urbanos sujeitos a grande
interferéncia e sem visada direta, foi possivel atingir coberturas relativamente
grandes se comparadas a tecnologias concorrentes no mercado com o mesmo
fim. Levando em consideracdo aplicacdes de 10T, como redes de sensores, essa
caracteristica é uma grande vantagem ja que o longo alcance permite a cobertura
de regides maiores, diminuindo a necessidade de realizar saltos. Essa vantagem
se torna ainda mais evidente se considerarmos, por exemplo, aplicagdes como
monitoramento de florestas ou propriedades rurais, onde é necessario cobrir
areas bastante extensas, e um maior alcance pode significar a necessidade de
menos dispositivos e consequentemente menor custo.
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Performance analysis of LoRa protocol for
long range wireless sensor networks and
actuators

ABSTRACT

OBIJECTIVE: The objective of this project is to investigate the performance of the link and
physical layer of LoRa technology, with application in wireless sensor networks that uses
tree or mesh routing. METHODS: In networks that use tree or mesh routing it is necessary
to have acknowledgment packets and access to signal power for the proper work of the
routing protocol, which uses these parameters in the discovery and selection of neighbors.
In order to implement these functionalities, modifications were made to the radio driver
provided by IBM, the LMIC, used as the basis driver for this project. This driver is based on
the LoRaWAN protocol, which has been removed from the implementation, allowing
direct access to the radio and parameters related to received packets, as signal errors and
power. Finally, FreeRTOS was added to the system in order to assist in process
synchronization and reduce code complexity. RESULTS: From the adaptation of the radio
driver the field tests demonstrated that even in metropolitan regions, subject to greater
signal interference, the devices were able to communicate at relatively large distances
compared to other modulation technologies of the same purpose. CONCLUSIONS: The
partial results showed that LoRa modulation technology is quite promising, especially if we
consider loT applications, like sensor networks, where the long range characteristic allows
the coverage of larger regions and the low energy consumption favors the use of
batteries, inherent to this type of device.

KEYWORDS: networks. sensors. LoRa.
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