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Seguranca e criptografia para amostras de biometria em
sistemas de identificacao

Security and Encryption for Biometric Samples in
Identification Systems

RESUMO

O crescimento do uso da biometria como fator de autenticagdo em diversos produtos e
servigos traz consigo a necessidade de se pensar na seguranga do armazenamento de
informacgGes biométricas. Um ponto crucial da necessidade da implementacdo de um
armazenamento seguro é a imutabilidade da biometria, ou seja, caso as informagdes da
mesma tenham sido roubadas, ndo ha como recuperar a segurangca na autenticagdo
biométrica. Neste trabalho foi desenvolvido um modelo de armazenamento em um sistema
embarcado que além de visar a ampliagdo da seguranga das amostras de biometria
guardadas, foca no baixo custo e na independéncia de conexdes externas para seu
funcionamento. O desenvolvimento foi realizado em linguagem Python 2.7 e utilizou as
técnicas de criptografia One Time Password, banco de dados e Hash para realizar a
seguranca das informacgGes contidas na memdéria de uma Raspberry Pi 3 Modelo B.

PALAVRAS-CHAVE: Biometria. Criptografia. One-time password. Raspberry Pi3.

ABSTRACT

The growth of the use of biometrics as an authentication factor in several products and
services brings with it the need to think about the security in the storage of biometric
information. A crucial point of the need to implement a secure storage is the immutability
of biometrics, that is, if the information has been stolen, there is no way to recover security
in biometric authentication. In this work a storage model was developed in an embedded
system that besides aiming to extend the security of the stored biometrics samples, focuses
on the low cost and the independence of external connections for its operation. The
development was performed in Python 2.7 language and used the encryption techniques,
One -Time Password, Database and Hash to perform the security of the information
contained in the memory of a Raspberry Pi 3 Model B.
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INTRODUGAO

Nos ultimos anos o aumento da automacdo e do uso de redes interligando
sistemas criou a necessidade de novas ferramentas que permitam manter a
seguranca e o pleno funcionamento desses servicos. Um recurso muito utilizado
em dispositivos mdveis e de autenticacdo é a biometria, porém, caso a seguranca
no armazenamento dessa informacdo seja comprometida, a mesma pode ser
roubada. Um agravante do caso do vazamento de dados de biometria é a
imutabilidade, ou seja, os danos além de irreversiveis, outros servicos que facam
o uso de biometria acabariam sendo prejudicados.

Este trabalho faz a apresentacdo de um modelo de armazenamento que
amplie a seguranga de amostras de biometria salvas em um dispositivo Raspberry
Pi3 Modelo B.

METODOLOGIA

Primeiramente foram obtidas as amostras de biometrias por meio de um
repositorio aberto disponivel em http://bias.csr.unibo.it/fvc2006/. Na intengdo de
limpar as distorcdes e manchas sobre as imagens de impressdes digitais foi
realizado um processo de binarizagdo das mesmas.

No objetivo de otimizar o desempenho e comparar as bibliotecas de
processamento de imagens Pillow e OpenCV, foi realizado um estudo comparando
o tempo de execucdo de um script de binarizagdo escrito em Python 2.7, baseado
em Threshold (limiar). Por apresentar melhor desempenho, a biblioteca utilizada
de forma definitiva para a binarizacdo das amostras foi a Pillow.

Apds a primeira etapa do trabalho ser realizada, as amostras foram
armazenadas em um banco de dados MySQL. Visando a seguranca do contetdo, o
banco foi criptografado usando o algoritmo AES 128 bits.

De forma a garantir que cada amostra tivesse uma unica e exclusiva chave de
criptografia, uma biblioteca de One Time Password foi usada. Baseada no
identificador (ID) no banco de dados de cada amostra, essa, por sua vez, gera uma
sequéncia de caracteres para ser usada como chave exclusiva e diferente das
demais para cada uma das amostras.

O processo de recuperagdo das amostras criptografadas no banco de dados
foi realizado por meio da insergao do identificador da amostra que se deseja obter
novamente. Por questdes de seguranga, os dados de biometria ndo podem ser
expostos, portanto, uma Hash do tipo SHA256 foi implementada como retorno.
Assim, em nenhum momento apds a insercdo no banco de dados ocorre a
exposicao direta com o exterior.

RESULTADOS

O teste de comparacgao resultou em um melhor desempenho da biblioteca
Pillow. Na Figura 1 é apresentada a comparacdo entre os desempenhos das
bibliotecas.
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Figura 1 — Comparac¢do de desempenho

Fonte: elaborada pelo autor.

A implementacao final permitiu instalar em uma Raspberry Pi3 Modelo B o
sistema planejado, onde o armazenamento e recuperacdo dos dados em forma de
Hash obteve seu funcionando adequadamente.

CONCLUSAO

O trabalho desenvolvido permitiu oferecer uma solugao de armazenamento
em um sistema embarcado de forma independente de conexdes externas e de
complexidade reduzida. Em trabalhos futuros novas solu¢des de seguranga podem
ser implementadas, por exemplo, verificagdo em duas etapas.
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