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Ataque de negacao de servico utilizando GPS-spoofing em
redes veiculares simuladas

Denial of service attack using GPS-spoofing in simulated
vehicular networks

RESUMO
Este trabalho apresenta de forma geral conceitos basicos da 4drea de VANET e o
problema da falsificacdo de posicionamento contra uma aplicacdo de transito.
Para isto utiliza o modelo generalista para implementar o cendrio e o ataque de
negacao de servico com GPS spoofing. Os resultados apontam que é necessario ao
adversario o conhecimento prévio da densidade de veiculos para o ataque ter
efeito. Foi possivel aumentar em 15% o tempo de viagem dos veiculos.

PALAVRAS-CHAVE: Redes veiculares. GPS-spoofing. Ataque de negacdo de
servigo.

ABSTRACT
This paper presents basic concepts of the VANET area and the problem of false
position against a traffic application. For this it uses the generalist model to
implement the scenario and the denial of service attack with GPS spoofing. The
results indicate that it is necessary for the opponent to know the density of
vehicles for the attack to take effect. It was possible to increase vehicle travel
time by 15%.
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INTRODUGAO

No campo de novas tecnologia de comunicacdo e da informacdo existe
pesquisas direcionadas as redes veiculares, Vehicular Ad Hoc Network - Rede
Veicular Ad Hoc (VANET), um tipo de rede principalmente ndo estruturada (ad
hoc) e moével a qual possibilita a comunicacdo entre veiculos e veiculos (V2V -
Vehicle to Vehicle) e/ou veiculos e infraestrutura (V2! - Vehicle to Infrastructure)
(SAKIZ; SEN, 2017). Isto cria um novo paradigma para a concep¢do de aplicagbes
de seguranca no transito, assisténcia ao motorista e entretenimento ao usuario.
Por exemplo, um carro equipado com sensores, sistema de geolocalizacdao (GPS —
global positioning system), antenas de comunicacdo de rddio frequéncia e
computador de bordo (OBU - Onboard unit) pode coletar dados do veiculo e
compartilha-los com seus vizinhos alertando-os sobre colisGes, desaceleragao,
congestionamentos, por meio da troca de mensagens pela rede veicular. Por
outro lado, a disseminacdo de sistemas computacionais e meios de comunicagdo
veiculares, criam novos desafios relativos a seguranca computacional que devem
ser considerados visto o risco a vida de motoristas e passageiros, os quais
tomarao decisGes criticas baseadas nas informacdes geradas por esta tecnologia.

Uma vez que os beneficios obtidos com as redes veiculares estdo
intimamente ligados a troca de informacGes V2V ou V2I, o problema da
falsificagdo do posicionamento do veiculo deve ser considerado. Existe a
possibilidade de infeccdo por malware em OBUs e RSUs jd que estes possuem
componentes de software. Além disto temos o ataque GPS spoofing o qual
caracteriza-se pela injecdo de posi¢des falsas geradas por emuladores de GPS no
nivel da aplicagdo. Sendo as aplicagdes de seguranca altamente dependentes da
informagdo sobre o posicionamento dos veiculos este tipo de ataque é um
problema critico (SAKIZ; SEN, 2017).

No padrdo previsto para rede veicular assume-se a existéncia de mecanismos
basicos de verificacdo de consisténcia de tempo e posicdo. Mensagens com o
tempo anteriores a um determinado limite ou posteriores ao momento da
verificacdo sdo descartadas. A posicdo serd valida se estiver dentro do raio de
comunicacdo do receptor. Os certificados digitais garantem apenas a
autenticidade e integridade da mensagem, contudo ndo exclui a possibilidade de
falsificacdo do contetdo (KIM; KIM, 2017).

O problema principal abordado neste trabalho é ataque de falsificacdo de
posicionamento (GPS spoofing) em aplicativos de transito em VANET.
Implementou-se o cendrio, o adversdrio e analisou-se os impactos para em
trabalhos futuros implementar um mecanismo de detecgao.

1 METODOS

1.1 DESCRICAO DAS FERRAMENTAS
Com o foco de implementar e avaliar a falsificacdo de mensagens em um
ambiente de rede veicular utilizou-se os seguintes softwares:

a) SUMO (Simulation of Urban Mobility - Simulador de Mobilidade Urbana):
€ um simulador de trafego urbano. Permite a modelagdo de sistemas de
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trafego, incluindo, veiculos, transporte publico e pedestres (SUMO,
2018);

b) OMNet++ (Objective Modular Network Testbed): é um simulador de
redes orientado a objetos baseado em C++ (OMNET, 2018);

c) VEINS (Vehicles in Network Simulation): é um framework que possui um
conjunto de modelos para simulacdo de redes veiculares. Reproduz o
padrdao WAVE (Wireless Access in Vehicular Environments) (VEINS, 2018).

1.2 IMPLEMENTACAO DO CENARIO

Utilizou-se modelos generalistas de ambiente no qual veiculos trafegam com
a maior velocidade possivel, ndo permitindo colisdes. A comunicacdo de radio
simulada considera o enfraquecimento do sinal conforme a distancia. Protocolo
de disseminacdo de mensagem de salto Unico, contendo informacdes sobre
identificacdo do emissor, posicionamento, velocidade. Outros parametros podem
ser vistos na Tabela 1:

Tabela 1 — Parametros do cenario

Parametro Valor

Dimensdo do mapa 400 x 400 m
Vias 80
Congestionamento legitimo 1
Veiculos 300
Cobertura do sinal OBU ~130 m
RSU 4
Cobertura do sinal RSU ~250 m

Fonte: Autoria propria.

Cada OBU possui uma aplicagdo de trafego cuja fungdo é gerar rotas
alternativas quando notificada sobre congestionamento no trajeto. Para tanto
utiliza-se o algoritmo de Dijkstra para encontrar o menor caminho
desconsiderando a via congestionada. Os RSUs amplificam a cobertura do sinal
para todo o cenario. Trabalhos que propdem o gerenciamento de trafego com
redes veiculares podem ser encontradas em Brennand et al. (2015), Souza et al.
(2015).

1.3 IMPLEMENTACAO DO ADVERSARIO

Um ataque de negacdo de servico visa comprometer a disponibilidade de
banda, processamento ou aplicacdo de forma parcial ou completamente. Dada a
limitacdo do impacto que um atacante pode causar uma rede de computadores
ou zombies pode ser usada para amplificar os efeitos. Esta rede pode ser
controlada diretamente ou indiretamente para coordenar o ataque.

Neste sentido implementou-se um moddulo responsdvel por definir a
frequéncia da disseminacdo das mensagens e as vias alvo. A cada 5 segundos foi
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enviado um comando de ataque com 18 localizagbes. Cada membro da rede
zombie ficou encarregado de disseminar os alertas de congestionamentos
ilegitimos. As escolhas das vias foram feitas conforme classificagao relativa a
densidade de veiculos (estimativa de veiculos por quildmetro) no cenario descrita
na Tabela 3, sem esta selecdo o ataque ndo tem efeito. Na Tabela 4 consta a
selecdo dos alvos:

Tabela 3 — Classificacdo de densidade

Classificagao Densidade
Alta 30
Moderada 41a79
Baixa 02 40

Fonte: Autoria propria.

Tabela 4 — Selegdo das vias

Classificagao Quantidade vias
Alta 3
Moderada 9
Baixa 6

Fonte: Autoria propria.

O alerta contém os seguintes campos: identificacdo, localizacdo do emissor,
tempo, localizacdo do congestionamento. A segunda e a quarta informacdo foi
falsificada.

2 RESULTADOS

As simulagdes foram realizadas trés vezes. Primeiro sem roteamento e sem
ataque (SR), a segunda com roteamento e sem ataque (CR), e a ultima com
roteamento e com ataque (CA). Na Figura 1, as vias em vermelho significam que o
transito esta parado. A aplicacdo de trafego consegue liberar 4 vias.

Na Figura 2 encontra-se o resultado do ataque, ndo foram criados novos
congestionamentos e a aplicacdo de trafego continua em operacgdo. De 10 vias
com densidade alta passa-se para 15.

Figura 1 — Comparagdo entre densidade
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Fonte: Autoria prépria.
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Figura 2 — Comparacdo entre densidade
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Fonte: Autoria prépria.

Na Figura 3 consta o grafico para o tempo de viagem dos veiculos nas trés
simulacdes. Os dados discrepantes sdo aqueles que ndo conseguiram chegar ao
destino devido ao congestionamento sendo estes os resultados: SR: 60. CR: 8. CA:
10. A diferenca entre a mediana foi de 2% comparando SR e CR e de 15%
comparando CR e CA.

Figura 3 — Comparag¢do tempo de viagem

00 Tempo d: viagem

500 i A9Ld

400

200 2588

200

149.6

1277 130

‘
Il 95
—

76 T 7.1 BL. T

i
i_95
com ataque

P
195
sem roteamenta

Fonte: Autoria propria.

3 CONCLUSAO

Diante dos resultados consideraremos alguns requisitos de seguranca
computacional.

Disponibilidade: Para afetar a disponibilidade da aplicagdo implantada por
meio de flooding a saturacdo da banda deve ser muito alta ou completa, pois
com uma Unica mensagem o usuario consegue desviar do congestionamento.

Controle de acesso e nao repudio: para este tipo de ataque o controle de
acesso permitiria a identificagdo dos zombies e posterior notificacdo e corregdo
do sistema de software do OBU.

Integridade: requisito critico, o ndo cumprimento pode levar a prejuizos
financeiros devido a congestionamentos causados intencionalmente.

A baixa efetividade do ataque (15%) pode ser explicada pelas caracteristicas
das rotas geradas para simulagdao, 75% delas estdao abaixo de 479 metros
diminuindo a quantidade de rotas alternativas. Além disto é necessario ao
adversdrio o conhecimento da densidade de veiculos da area atacada.
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