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Seguranca em ambientes SCADA: Uma simulagao de
criptografia de eventos criticos com maquina de estados.

Security on SCADA environments: A simulation of critical
events cryptography with state machines.

RESUMO

O sistema de controle supervisdrio e aquisicdo de dados (do inglés Supervisory Control and
Data Acquisition - SCADA) desenvolvido em meados do séc. XX, tem como objetivo
monitorar uma planta, ou seja, o processo de fabrica¢do de algum produto ou até mesmo a
distribuicdo de energia e agua. Um dos problemas gerados na atualidade sdo agentes mal-
intencionados que pretendem corromper ou modificar dados que sdo vitais para o
funcionamento destas plantas. Este trabalho tem como objetivo aumentar o nivel de
seguranca nesses sistemas, buscando simular a criptografia desses dados que sdo recebidos
e enviados apenas em momentos criticos classificados através de uma maquina de estados.
O trabalho obteve éxito em suas simulacGes mostrando que o atraso provocado pela
criptografia ndo foi prejudicial, mas a diferenca entre criptografar todos os estados e o
estado critico ndo foi alcancado.

PALAVRAS-CHAVE: Computadores — Medidas de Seguranga. Computadores — Controle de
Acesso. Controle Automatico.

ABSTRACT

The security of Supervisory Control and Data Acquistion (SCADA) developed in the mid 20th
century, aims monitor a plant, ie the fabrication process of a product or even water and
energy distribuition. One of the problems that currently happens are malicious agents that
intend to corrupt or modify data that is vital to the operation of this plants. This work has as
objetive ensure the security level of this systems, seeking to simulate the cryptography of this
data that are received and sent just in critical moments classified through a state machine.
This work succeeded in its simulations showing that the delay caused by the cryptography
was not harmful, but the difference between encrypt all states and just the critical state was
not achived.

KEYWORDS: Computers — Security measures. Computers — Access control. Automatic control.
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INTRODUGCAO

A necessidade de controlar ambientes fabris ou sistemas criticos como o
abastecimento de dgua ou distribuicdo de energia elétrica além de diminuir custos,
fez com que, nos anos de 1970, isso fosse possivel através de um sistema de
controle supervisdrio e aquisicdo de dados (do inglés Supervisory Control and Data
Acquisition — SCADA)(ANTON, 2017) que funciona de uma forma simplificada
conforme a Figura 1: dados fisicos (nesse exemplo o nivel de um tanque) sao lidos
por um Controlador Légico Programdvel (CLP ou Programavel Logic Controller —
PLC). Esses dados sdo enviados para o SCADA que supervisiona todo o processo e
o controlador pode controlar toda a planta sem necessidade da presenca fisica no
local. Quando necessdrio alguma mudanga no processo fisico, o controlador do
sistema faz certa acdo no SCADA que modifica o funcionamento da planta pelos
CLPs.

The SCADA system reads the
measured flow and level data, and
sends the setpoints to the PLC
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Fonte: https://br.pinterest.com/pin/466896686340360073/, acessado 06/08/19 as 11:30.

Com a evolugdo da tecnologia, o sistema SCADA que iniciou seus trabalhos
sem a preocupacao com seguranga, comeca a ter problemas com softwares mal-
intencionados que através da internet e exploits em seus sistemas operacionais,
deixaram brechas para ataques (KRUTZ, 2005). Alguns desses sistemas SCADA
ainda ndo conseguiram melhorar a seguranca de seus sistemas e continua-se a ter
brechas de seguranca.

Desta forma, este trabalho tem como objetivo adicionar uma camada de
seguranca as que ja existem, mas de uma forma especifica: assegurando que
mensagens enviadas e recebidas em momentos criticos do sistema ndo poderao
ser acessadas ou modificadas neste momento. A abordagem serd criptografar
essas mesmas mensagens utilizando-se de uma maquina de estados ja
desenvolvida, garantindo que sejam criptografadas.

Trabalhos como os problemas de seguranca do SCADA (IGURO, 2006) sido
exemplos de trabalhos relacionados

Pégina | 2


https://br.pinterest.com/pin/466896686340360073/

= IX SEMINARIO DE EXTENSAO E INOVAGAQ
q EI XXIV SEMINARIO DE INICIAGAO CIENTIFICA E TECNOLOGICA r PR
‘ ICITE 11a 13 de Novembro | Pato Branco - PR ———

CAMPUS PATO BRANCO
UTFPR - CAMPUS PATO BRANCO

MATERIAIS E METODOS

Para que este trabalho fosse desenvolvido foram necessdrios os seguintes
materiais:

a) Um computador com sistema operacional UNIX;

b) A plataforma Anaconda para programacdo na linguagem python3, com a
IDE de programacao spyder3 inclusa na plataforma;

c) Os moddulos: sys — System-specific parameters and functions 3.7.4, signal
— Set handlers for asynchronous events 3.7.4, time — Time access and
conversions, cryptography em especial o pacote fernet.

d) A madaquina de estados (Bianchi, 2019) (Figura 2) para tratar de eventos

criticos.
Figura 2 - Maquina de Estados
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Fonte: Felipe Bianchi (2019)

Os materiais acima proporcionam a possibilidade de desenvolver o seguinte
algoritmo: alguns eventos aleatdrios sdo gerados para que a maquina de estados
entre em funcionamento, o estado critico mostrado em M3 inicia o processo de
criptografia do dado recebido, apds os acontecimentos de M1 e M2. Ao fim da
criptografia o programa simula o envio do dado a um microcontrolador que seria
o responsavel pela descriptografia dos dados, simulando o tempo de atraso de
envio e recebimento de dados.

Para testar a eficiéncia do algoritmo, foi medido o tempo de execugdo com 7
eventos aleatérios, 50 vezes, em 3 situacdes:

a) Algoritmo sem criptografia: O tempo é medido a partir do inicio da
execuc¢do do algoritmo sem criptografia em nenhum nivel, ou seja, sobre
nenhum evento, levando em conta também os atrasos de envio e
recebimento dos dados, para que exista uma base de tempo para a futura
comparacdo com os métodos abaixo descritos;

b) Algoritmo com criptografia em evento critico: O tempo é medido a partir
do inicio da execucdo do algoritmo com criptografia apenas sobre o
evento critico, medindo o tempo de execugao do algoritmo e dos atrasos
de envio e recebimento de dados
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c) Algoritmo com criptografia: O tempo é medido a partir do inicio da
execuc¢do do algoritmo com criptografia em todos os eventos, medindo o
tempo de execucdo do algoritmo e dos atrasos de envio e recebimento

RESULTADOS E DISCUSSAO

Apresenta-se o da simulacdo de execucdao da forma apresentada a cima,
conforme a figura 3:

Figura 3 — Tempo de execucdo - Algoritmo de criptografia e maquina de estados

Tempo de execucéo - Algoritmo de criptografia e maquina de estados
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Fonte: Autor (2019)

Constata-se que os tempos de execugdo com as trés variagdes do algoritmo
sdo muito préximas, mas pequenos, sendo assim, os atrasos nao seriam
significativos no tempo de execucdo do processo completo aonde esta implantado
o SCADA.

Por outro lado, ndo temos ganhos significativos, segundo a simula¢do, na
comparacdo entre a variacao do algoritmo usando a criptografia em todos os
estados em relacdo a apenas o estado critico.

Numa aplicagdo real, teriamos outros atrasos ndo levantados neste trabalho
ou mal levantados: o tempo de atraso da via de comunicacdo, o tempo de atraso
da comunicac¢do em si, ou seja, envio e recebimento. Outro grande problema é:
como apresentado na introducdo deste trabalho, é necessario um CLP para
comunicar o que esta acontecendo no processo fisico para o SCADA. Sendo assim,
é necessario descriptografar os dados no CLP, e isso pode acarretar atrasos pois o
nivel de processamento de um CLP ndo é comparavel a um computador, com
varios nucleos de processamento, que aceleram todo o processo.
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CONCLUSAO

O sistema SCADA criada em meados do SEC. XX pode controlar grandes
processos industriais, mas teve problemas com a seguranca pois nao foi
desenvolvido prevendo problemas com pessoas e softwares mal-intencionados
gue poderiam modificar ou atrapalhar a boa execucao.

Este trabalho tem como objetivo melhorar a seguranca deste software, mas
ndo somente isso, busca aumentar a seguranca em ambientes indispensdveis para
o ser humano como a distribuicdo de energia elétrica, agua potavel, grandes
industrias.

Foi conseguido atingir com éxito a execucdo do algoritmo e o funcionamento
da criptografia e da maquina de estados, mas infelizmente nao foi possivel atestar
a melhoria significativa entre criptografar eventos criticos e todos os eventos, mas
ja é possivel aplicar este algoritmo, com algumas adaptac¢des a realidade, para que
seja possivel atestar, no mundo fisico, a melhora ou nao, desta simulagao.
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