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Prevengao de desastres em redes EON baseadas em NFV
considerando classes de servigo

Disaster prevention in EON networks based on NFV
considering classes of service

RESUMO

A virtualizagdo de fungbGes de rede permite a implementagdo de fungdes como
componentes de software em hardwares de propdsito geral, aumentando a flexibilidade e
reduzindo o custo. Entretanto a infraestrutura dptica e virtualizadas da tecnologia NFV sdo
suscetiveis a desastres naturais e ataques. Apesar dos esforcos para minimizar esta
vulnerabilidade, o estudo de provisionamento, com capacidade de sobrevivéncia,
considerando classes de servico tem sido negligenciado. Neste trabalho propomos um
novo algoritmo de mapeamento e roteamento de fungbes virtuais em redes Opticas
elasticas. Utilizou-se um simulador de redes Opticas para avaliar o desempenho do
algoritmo proposto e compara-lo com outras estratégias. Os resultados levantados
mostraram significativa melhora de desempenho no que se refere a taxa de bloqueio e
custos para o provedor.

PALAVRAS-CHAVE: Redes de computadores, Comunicac¢des 6pticas, Desastres.

ABSTRACT

NETWORK FUNCTIONS VIRTUALIZATION (NFV) ALLOWS THE DEPLOYMENT OF NETWORK
FUNCTIONS AS SOFTWARE COMPONENTS ON COMMADITY HARDWARE, INCREASING THE
FLEXIBILITY AND REDUCING THE COST OF THE SERVICE DEPLOYMENT FOR THE NETWORK
OPERATORS. IN THIS PAPER, WE PROPOSE A NEW QOS-AWARE MAPPING AND ROUTING
OF VIRTUAL FUNCTION TRAFFIC ALGORITHM FOR DISASTER RECOVERY IN ELASTIC
OPTICAL NETWORKS (EONS). THE ALGORITH CONSIDERS DEFFERENT REQUIREMENTS OF
CLASS OF SERVICE AND THE DISASTER ZONES RISK IN ORDER TO PROVIDE RELIABILITY
ACCORDING TO THE SPECIFIED REQUIREMENTS AS WELL REDUCE DEPLOYMENT AND
ROUTING COST.
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INTRODUCAO

As Redes Opticas Elasticas (Elastic Optical Networks — EONs) “surgiram com
uma proposta capaz de diminuir a disparidade entre a granularidade das
demandas das redes cliente e aquela usada nos canais de transmissdo” (HOROTA,
2014, p. 2), possibilitam o provisionamento de caminhos dpticos (lightpaths)
proporcionais aos requisitos do trafego, o que é de suma importancia para
suportar o crescimento rapido da internet em termos de requisitos de largura de
banda, diversidade e qualidade de servicos e eficiéncia energética.

Sobre as EONs, o paradigma de Virtualizacdo de Fungdes de Rede (Network
Functions Virtualization — NFV) permite a implementacdo de func¢des de rede,
baseadas em software, em servidores de propdsito geral possibilitando a
instanciacdo, sob demanda, de fun¢Ges em datacenters independente da
localizagado fisica para o provisionamento rdpido e flexivel de servicos de rede. “A
virtualizacdao de func¢des de rede foi recentemente proposta para melhorar a
flexibilidade do provisionamento de servicos de rede e redugdo do tempo de
mercado de novos servigcos” (HAN, 2015, p. 90).

Apesar das vantagens das tecnologias, suas infraestruturas Opticas e
virtualizadas sdo suscetiveis a desastres naturais e a ataques maliciosos.

Apesar da grande disponibilidade de banda passante e capacidade
de adaptagdo, desastres naturais em grande escala (como por
exemplo, desastres naturais devido a furacdes, terremotos, etc., ou
ataques maliciosos) podem afetar a infraestrutura dptica com
multiplas falhas diretas ou indiretas nos enlaces e equipamentos
(REGIS, 2018, p. 2).

Assim a capacidade de sobrevivéncia' dos servicos tem se tornado crucial
para operadores de rede, de forma a manter as expectativas dos clientes e evitar
reducdo dos lucros. “A medida que os paradigmas NFV ganham forca, os
pesquisadores comecaram a abordar uma série de questdes de provisionamento”
(OLIVEIRA, 2018, p. 1). Varios esforcos foram empregados para garantir o
provisionamento de servicos NFV com capacidade de sobrevivéncia, tais como
estudos de posicionamento (placement) de funcgbes virtualizadas (Virtual
Network Functions — VNFs), almejando minimizar as falhas de links. Entretanto o
provisionamento de NFV com diferenciacdo de classes sobre EONs para
sobrevivéncia a desastres tem sido negligenciado.

Neste trabalho propomos uma estratégia para roteamento e posicionamento
de funcdes para prevencdo de desastres em EONs no modelo multi-falhas.
Servicos de VNFs sdo dinamicamente provisionados através de enlaces (/inks)
Opticos para datacenters baseados em quatro classes de servico e na
vulnerabilidade dos links a desastres. Tal diferenciagdo de servicos é utilizada
para explorar melhor os riscos das zonas de desastre e evitar a interrupg¢do de
servicos da alta prioridade e, consequentemente, aumentar o lucro dos
provedores.

1 Capacidade de continuar funcionando durante e apds um desastre.
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MATERIAIS E METODOS

O algoritmo proposto realiza o mapeamento e roteamento das fungdes
virtualizadas explorando um modelo de risco de multiplas falhas e a flexibilidade
fornecida pelas conexdes de diferentes classes de servico, permitindo diferentes
niveis de degradacdo de largura de banda e atrasos durante a fase de
recuperagao.

A rede EON é representada por um grafo, cujos nds representam os OXC
(Optical Cross-Connect), e as arestas os enlaces. Um subconjunto dos OXC
possuem acesso a um datacenter, capazes de instanciar um VNF. Cada datacenter
contém diferentes recursos limitados (como memodria, processamento e
armazenamento), instanciar uma NF consome recursos e a funcdo poderd
atender um numero maximo de requisicdes, excedendo esta quantidade uma
nova fungao deverad ser instanciada. As requisicdes sdo representadas por uma 8-
tupla contendo: origem, destino, largura de banda requisitada, duragao, classe de
servico, tolerancia de degradacdo de largura de banda, tolerancia a atraso e um
conjunto das funcdes requisitadas. Os valores de tolerancia de degradagdo de
largura de banda e tolerancia de atraso estdo dentro dos limites estabelecidos
pela SLA (Service Level Agreement — Acordo de Nivel de Servico), de acordo com a
classe de servico (ver tabela 1). Subconjuntos de enlaces constituem as zonas de
desastres, regies da rede vulneraveis a desastres, nas quais os enlaces
constituintes possuem uma probabilidade de falha associada. Apds um desastre
os enlaces afetados permanecem interrompidos por um certo periodo de tempo
até que haja a reparacdao da rede, o tempo de reparacdo é proporcional a
quantidade de links interrompidos.

Um evento de desastre ocasiona um sério dano na infraestrutura da rede,
reduzindo os recursos disponiveis. Uma politica de restauracdo diferenciada por
prioridade é essencial para melhorar o nimero de conexdes restauradas,
respeitando os limites da SLA. A tabela 1 ilustra as prioridades, requerimentos e
custos (de bloqueio ou perda) para o provedor das conexdes consideradas neste
trabalho.

Tabela 1 — Prioridade das conexdes, requerimentos e custos de conexdes
Custo de bloqueio

Classe de Servico Prioridade Iarg.l;c:laezéen;iaa‘n da Zoz:iz:i: o’u perdaj
(ddlar/GBit)

Hard Real-time  Urgente N3o aceita N3do aceita 0,005625

Soft-bandwidth  Alta 10% a 50% N3do aceita 0,0045

Soft-delay Média N3o aceita 10% a 50% 0,00225

Non Real-time Baixa 10% a 50% 10% a 50% 0,0

Fonte: REGIS (2018, p. 5).

O algoritmo proposto baseia-se no RA-GH (OLIVEIRA, 2018, p. 5), utilizado no
posicionamento e roteamento das fun¢des requisitadas nos diversos datacenters
disponiveis da rede. Comparado ao algoritmo original, foi proposta uma
modificacdo no estagio de posicionamento e a inclusdo das classes de servico.
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Quadro 1 —algoritmo RA-COS
RA-COS

Entrada: Grafico da rede G(V,E). Requisicdo de servigos r requisitando um
conjunto de func¢des de rede F e bg unidades de banda entre srci e dstg
//Estéagio de posicionamento
Para cada funcdo i em F; faga
D(r) = D(r) U dg | d¢é o datacenter que implementa i com o menor custo e
esta mais préximo de srcg ou dstg,
Atualiza os recursos de dg.
Fim Para
//Estégio de Roteamento
Src € srcg
C(r) ¢ C(r) U src
Para cada d¢ € D(r) faga
dst & dg
Se di & C(r) entdo
p < Shortest-path(src, dst)
Pr&pr |l p
C(r) < C(r) U dg
C(r)¢C(ryud,| (d, €prEd, €D(r))
src & dst
Fim Se
Fim Para
dst <& dstg
p < Shortest-path(src, dst)

Pr< pPrllp

Fonte: Autoria prépria (2019).

Onde D(r) é o conjunto de datacenters selecionados para servir a requisicdo
r; C(r) é o conjunto dos datacenters que servem r e ja estdo conectados a seus
respectivos vizinhos dentro do caminho entre srcge dsts.

O algoritmo é dividido em dois estdgios: no primeiro é feita a escolha dos
datacenters para instanciar as funcdes, escolhe-se aquele que oferece a funcdo
pelo menor setup cost e que estd a menos hops da origem ou destino da
requisicdo, desta forma distribui-se a carga pela rede evitando a aglomeragdo de
requisicdes em uma Unica regido. Ao escolher um datacenter, verifica-se se o
mesmo possui uma funcdo instanciada que possa atender uma requisi¢do, caso
haja utiliza-se esta instancia, sem custos adicionais de recursos, caso contrario,
instancia-se uma nova fun¢do ao custo de recursos do datacenter.

Na segunda fase é feita o roteamento entre a origem, os datacenters
selecionados e o destino da requisicdo. Utiliza-se o algoritmo de dijkstra
considerando a equacdo 1 para o cdlculo do peso de cada link:

peso:(ls—c+ﬁ*(4—cos)+ldp)*(1+ldp+(4—cos)) (1)

Onde Isc é o custo de setup do enlace, r é a banda requerida, abr a banda
disponivel no enlace, Idp é a probabilidade de falha e cos um valor inteiro entre
0 e 3 para cada classe de servico, sendo 0 a mais prioritaria e 3 a menos
prioritaria. A equacdo 1 é baseada na equacgdo utilizada pelo RA-GH, que busca
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minimizar o uso de enlaces com alta probabilidade de falha, pouca banda
disponivel ou alto custo de setup. O termo dependente da classe de servico foi
adicionado para priorizar o uso de enlaces com baixa probabilidade de falha e
grande disponibilidade de banda por requisicdes prioritarias. Diversas versdes
foram testadas e a descrita em 1 obteve melhores resultados.

Utilizou-se o simulador de eventos discretos ONS (Optical Network
Simulator), para avaliar o desempenho do algoritmo.

A topologia escolhida para rede foi a CORONET Continental United States
(CONUS) com 75 nés e 99 enlaces, uma rede dptica hipotética desenvolvida para
uso em pesquisas de rede. Como esta topologia estd associada a geografia dos
Estados Unidos, definiu-se as zonas de desastre de acordo com a probabilidade
de ocorréncia de furacGes nos estados do pais. Cinco zonas foram definidas,
sendo elas: Flérida, Texas, Louisiana, Carolina do Norte e Nova lorque, considera-
se um unico evento de desastre por simulagdo.

Cada simulagdo continha dez mil requisi¢des geradas aleatoriamente dentre
as quatro classes de servico: Hard(11%), Soft-bandwidth (22%), Soft-delay (22%),
Non (45%). Cada enlace contém 156 slots de 12.5Gbps e utilizando 2 slots de
guardband. Considerou-se o formato de modulagdo BPSK e a politica de alocagdo
de espectro First-Fit (REGIS, 2018, p. 9).

RESULTADOS

Para avaliar o desempenho do algoritmo, utilizou-se como métrica os dados
da taxa de bloqueios e custos totais (em dodlares) para o provedor (REGIS, 2018,
p. 5), comparando-os com os valores obtidos pelo algoritmo RA-GH. Os dados
obtidos foram dispostos nos graficos disponiveis nas figuras 1 e 2, representando,
respectivamente, a taxa de requisicdes bloqueadas e custos totais para o
provedor. Para cada valor de carga é mostrado o valor médio de dez amostras de
simulagGes, com intervalo de confianca de 95% (REGIS, 2018, p. 8).

Figura 1 —Taxa de bloqueio Figura 2 — Custos para o provedor
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O algoritmo proposto gera probabilidade de blogqueio menor do que os
valores gerados pelo algoritmo RA-GH para todas as cargas e classes
consideradas (Figura 1). Esta diferenca chega a ser de 64% para a carga de 90
erlangs. Como consequéncia da reducdo das conexdes bloqueadas os custos para
o provedor sdo, também, reduzidos (Figura 2), chegando a ser 87% menor para a
carga de 90 erlangs.

CONCLUSAO

Ha uma significativa melhora no nimero de requisicdes bloqueadas pelo
algoritmo RA-COS em comparagdo ao RA-GH, mostrando que o primeiro
consegue aproveitar melhor os recursos da rede e atender um maior volume de
requisicoes, além disso, observa-se um menor numero de bloqueio de
requisicOes prioritdrias (Hard Real-time) em comparag¢do as nao prioritdrias (Non
Real-time), o que acarreta em maior lucro para o provedor.

E possivel observar que o custo total para o provedor, devido a requisicdes
bloqueadas ou interrompidas, é menor para o RA-COS, indicando maior lucro
comprado ao RA-GH.
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