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Extinguindo o 171: classificagao e detecgao de fake news
através de redes neurais artificiais

Extinguishing the bullshit: classification and detection of
fake news through artificial neural networks

RESUMO

Felipe Augusto Stark O avango da tecnologia possibilitou que as noticias sejam transmitidas de forma
stark@alunos.utfpr.edu.br L. . N . A i .
Universidade Tecnolégica Federal extremamente rapida e eficiente, ndo somente em portais de jornalismo mas também nas
do Parana, Toledo, Parana, Brasil redes sociais. O uso dessas redes sociais traz consigo um problema, a dificuldade em

) . diferenciar o que de fato é verdade do que pode ser uma mentira, as fake news, que nada
Daniel Cavalcanti Jeronymo . . . | . o .
danielc@utfpr.edu.br mais sdo do que noticias falsas a respeito de alguém ou algo. A fim de contribuir na filtragem
Universidade Tecnolégica Federal destas noticias, o presente trabalho explora como podemos usar a computacdo e a
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inteligéncia artificial em prol da veracidade. Implementou-se um algoritmo de rede neural

de multiplas camadas com procedimentos de processamento de linguagem natural
resultando em um modelo de predigdo com o intuito de analisar um conjunto de dados de
noticias falsas e reais para que se estabeleca um padrdo textual reconhecido nos dois tipos
de noticias. Com este modelo de predigao estabelecido temos uma aplicagdo de inteligéncia
artificial capaz de realizar uma previsdo a sobre a confiabilidade de textos diversos.
Aplicando a implementag¢do da rede neural nos textos de teste e comparando o resultado
com a classificagdo verdadeira do dataset, obtemos uma precisdo de 76,5% na deteccdo de
producgGes textuais com informacdes falsas.
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Direito autoral: Este trabalho esta The advancement of technology has made it possible for news to be transmitted quickly and

licenciado sob os termos da Licenca efficiently, not only on journalism portals but also on social networks. Social networks brings
Creative Commons-Atribuicdo 4.0 L s . . . . .
Internacional. with it a problem, a difficulty in differentiating what is true and what may be a lie, the fake
news, which is more important than fake news about someone or some topic. In order to
Bv suppress the news, this paper explores how computation and artificial intelligence for the

sake of truth. Through the Python programming language and the Tensorflow framework,
a multilayer neural network algorithm with the ability to process natural data with a
prediction model was implemented in order to study a false and real data set. a standard
requirement written on both types of news. With this prediction model, you can have an
artificial intelligence feature capable of predicting various information. Applying the
implementation of the neural neural in the texts of the testing of comparison and result
obtained with the real class dataset, we obtained a precision of 76.5% in the detection of
textual productions with false and doubtful information.
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INTRODUGAO

O advento da internet possibilitou um aceleramento na velocidade e um
aumento no volume das informacgdes transmitidas pelo mundo, com cada vez mais
pessoas tendo acesso a esses dados. Esse facil acesso aliado a este grande volume,
ao lucro de anuncios, midias sociais e a polarizacdo politica implicam na
disseminacado de informacdes falsas e de origens questiondveis, as ditas fake news.

As fake news consistem em uma forma de imprensa marrom que é a
publicacdo de boatos em manchetes ou outros veiculos de comunicagdo com o
objetivo de enganar os leitores. Na maioria dos casos essas noticias possuem
cunho sensacionalista e podem ser exageradas, para que chamem a atencdo dos
leitores aumentando o nimero de acessos. (HUNT, 2016).

Pensando nas dificuldades que esta pratica proporciona a imprensa como um
todo e a comunicacgdo nas redes sociais, aliado a visdo computacional de resolucdo
de problemas e ao estado da arte do ferramental de inteligéncia artificial, este
trabalho tem como objetivo propor uma abordagem computacional de
identificacdo e classificacdo de fake news através redes neurais artificiais.

O restante deste trabalho estad organizado da seguinte maneira. Na secdo de
material e método é descrita a metodologia de criacdo do sistema inteligente
utilizando redes neurais artificiais em configuracdo profunda. Na secdo de
resultados sdo apresentados os resultados obtidos de classificacdo e identificacdo
de fake news. Na secdo de conclusdo sdo apresentadas consideragGes finais e
possibilidades de trabalhos futuros.

MATERIAL E METODOS

Para atingir o objetivo de classificar os textos que possuimos precisamos
entender como funciona uma rede neural construida com este intuito, além de
entender alguns métodos de processamento de linguagem natural.

Uma rede neural artificial € um modelo computacional inspirado no sistema
nervoso central. As redes neurais sdo apresentadas como conjuntos de neurdnios,
a estrutura basica de uma rede neural é um nd, chamado de perceptron, conectado
diretamente a outros nds, onde cada ligagdo tem peso numérico associado que
determina a for¢a da conexdo. Este perceptron recebe um dado de entrada, que
passa pela fungdo de ativagdo juntamente com o peso associado ao né vai definir
a saida de cada n6, dando continuidade a rede. (RUSSEL, NORVIG, 2010).
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Figura 1 — Modelo matematico de um neurdonio
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Fonte: Russel, Norvig (2010, adaptado).

Uma rede neural antes de ser posta a teste passa por um processo de
treinamento, onde ela recebe como entrada varios exemplos com saida conhecida
do tipo de dado que deseja que a rede neural manipule, a medida que os dados
sdo processados a rede atualiza os valores dos pesos de cada né. Para determinar
a taxa de aprendizado desta rede comparamos o valor de saida com o valor
esperado dos dados, utiliza-se entdo uma métrica para avaliar este desempenho
do algoritmo.

Para que a rede neural consiga processar o texto precisamos adequar este
objeto para que a entrada de dados seja entendivel pelo algoritmo, neste ponto
aplicamos métodos de processamento de linguagem natural, para converter uma
linguagem compreendida pelo ser humano em uma representacdao mais formal,
facilmente manipulada pelo computador.

Terminado o treinamento da rede neural, aliado aos métodos de
processamento das entradas de dados na rede, obtemos um modelo de predigao,
este modelo é o que efetivamente utiliza-se para tratar os casos desejados.

No caso deste trabalho a entrada da rede neural serdo textos diversos, o
tratamento desses dados para que sejam passados a rede consiste em converter
cada palavra do texto para um ndmero que se chama index, em seguida criar uma
matriz para cada texto, onde a célula serd preenchida com 1 caso a palavra esteja
presente no texto e 0 caso nao esteja.

Figura 2 — Exemplo de texto processado

entrada: artigo do sicite
salida: [ 1. 1. 1. |

Fonte: Acervo do autor (2019).

A rede construida para este caso consiste em uma arquitetura de camadas
ocultas, a fungdo destas camadas é processar o dado de entrada de forma que a
saida sirva como entrada para a proxima camada.
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Figura 3 — Exemplificacdo das camadas ocultas
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Fonte: Mesquita (2017, adaptado).

Esta rede foi implementada e testada com 2 camadas ocultas por 3 vezes, com
70, 90 e 100 neurdnios na primeira camada e 110, 120, 150 na segunda camada,
em cada teste respectivamente, utilizou-se um total de 15 ciclos de treinamento,
com 4 mil textos para esta etapa.

Ao executar o algoritmo pela primeira vez, os pesos foram definidos utilizando
a distribuicdo normal, um método de distribuicdo probabilistica utilizado para
modelar fenémenos naturais matematicamente, conforme equagdo (1).

F) = o7 () (1)
=—=

O método de definicdo da taxa de aprendizado da rede neural foi o cross
entropy error, que mede a performance de classificagdo com valores entre O e 1,
este numero decresce conforme o valor encontrado diverge do valor esperado. A
taxa total de perda do desempenho do algoritmo foi calculada como a média de
erros de cada unidade.

Como o objetivo apds cada iteracdo é minimizar a perda de desempenho na
classificagdo, utilizamos o método de gradiente descendente estocdastico para
calcular os novos pesos dos nds com base nas iteragdes anteriores. Este método
consiste em obter os valores dos pesos por fungdo da perda de desempenho
através da minimizagao destes parametros, obtendo um valor étimo para os pesos
de modo que minimizem as perdas.
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Figura 4 — Método do Gradiente Descendente Estocdstico
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Fonte: Raschka (Adaptado).

Ap0s finalizar o calculo dos novos pesos, o algoritmo atualiza os mesmos para
dar inicio a outra etapa de treinamento. Ao fim de 15 ciclos deste treino,
finalizamos o modelo de predicdo.

RESULTADOS E DISCUSSAO

Com o modelo de predicdo em maos é possivel testar o algoritmo e avaliar sua
precisdo, comparando o resultado obtido pela rede com o resultado esperado para
cada texto ao avaliar o dataset de teste com aproximadamente 2 mil textos.

A tabela a seguir mostra a precisdo dos 3 modelos de predicdo com a
guantidade de 70 neurbnios na primeira camada oculta e 110 na segunda no
primeiro teste, 90 neurdnios na primeira camada e 120 na segunda para o segundo
teste e 100 neurdnios na primeira camada e 150 na segunda para o terceiro teste.

Tabela 1 — Resultados

Teste Precisao (%)
Teste 1 76.5
Teste 2 71.4
Teste 3 68.7

Fonte: Acervo do autor (2019).

Observa-se que os valores do primeiro teste resultaram no modelo de
predicdo mais preciso possivel para este algoritmo, resultando em 76.5% de
acurdcia na classificacdo de textos de acordo com sua provavel veracidade.

CONCLUSAO

Apesar de a evolucdao da comunicacdo e da tecnologia trazerem consigo
dificuldades e problemas, essa mesma evolucdo € a que possibilita buscar solu¢des
para estes e outros obstaculos. Observamos ao exemplo deste trabalho que os
métodos computacionais podem trabalhar a nosso favor e ao lado da imprensa e
do jornalismo, buscando e analisando com rapidez o material que circula nos meios
de comunicagdo para que retire de atividade parte das informacgdes falsas que
alguns veiculos divulgam, principalmente no caso das redes sociais devido a seu
facil acesso.
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