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Estudos e experimentos com redes LPWAN utilizando
LoRaWAN

Research and experiments with LPWANs using LoRaWAN

RESUMO

A difusdo da Internet das Coisas fez surgirem inovagGes na area de telecomunicacdo, entre
elas as LPWAN (do inglés Low Power Wide Area Networks), tecnologias que visam transmitir
dados a dezenas de quilometros com infimo custo econémico e energético. Dentre as
tecnologias LPWAN, se destaca o LoRa (do inglés Long Range), uma técnica de modulagdo
CSS (do inglés Chirp Spread Spectrum) de propriedade da Semtech Corporation, cujo
protocolo de comunica¢do mais divulgado é o LoRaWAN. Esta pesquisa teve como objetivo
a analise e documentacdo dos métodos necessdrios para a criacdo de uma rede LoRaWAN,
além da configuragdo e incorporacgdo de um End Node na rede. Todo o processo auxiliou na
consolidacdo dos conceitos abordados e gerou documentos que facilitam a reproducdo dos
procedimentos para novos desenvolvimentos.

PALAVRAS-CHAVE: LoRa, LoRaWAN, LPWAN
ABSTRACT

The spread of the Internet of Things led to innovations in the area of telecommunications,
among them the LPWAN (Low Power Wide Area Networks), technologies that aim to
transmit data at tens of kilometers with minimal economic and energy cost. Among the
LPWAN technologies stand out the LoRa (Long Range), a CSS (Chirp Spread Spectrum)
modulation technique owned by Semtech Corporation, whose most publicized
communication protocol is LoRaWAN. This research aims the analysis and documentation
of the methods necessary for the creation of a LoRaWAN network, besides the configuration
and incorporation of an End Node in the network. The whole process helped consolidate
the concepts addressed and generated documents that make it easier for the reproduction
of the procedures for new developments.

KEYWORDS: LoRa, LoRaWAN, LPWAN.
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INTRODUCAO

A difusdo da Internet das Coisas (loT, do inglés Internet of Things) possibilitou
a disseminacdo de novas tecnologias de telecomunicacdo e transmissao de dados.
A busca por dispositivos que cobrissem uma grande area geografica a um baixo
custo de energia fez com que surgisse um novo ramo da loT, as LPWAN (do inglés
Low Power Wide Area Networks) - uma vez que as tecnologias convencionais,
como o Bluetooth ou ZigBee, cobrem uma area reduzida (SUNDARAM, 2020).

As tecnologias LPWAN objetivam cobertura de dreas na escala de dezenas de
quilometros a um baixissimo custo econémico e de consumo de bateria
(PETAJAJARVI, 2015). Entretanto, tais tecnologias enfrentam varios desafios de
implementacdo e disseminacdo, que vao desde dificuldades em padronizacdo a
trade-offs para manter o baixo custo (SUNDARAM, 2020).

Uma das tecnologias LPWAN que se destacam, pelo seu vasto uso em loT e em
trabalhos académicos, é LoRa (do inglés, Long Range), uma técnica de modulacdo
CSS (do inglés Chirp Spread Spectrum) de propriedade da Semtech
Corporation(SUNDARAM, 2020). Ela possui propriedades Unicas que justificam seu
amplo uso: atinge uma grande area de cobertura; baixo custo dos componentes;
grande durabilidade de bateria; capacidade de recep¢ao simultanea nos gateways
e resisténcia ao efeito Doppler (IKPEHAI, 2019).

A LoRa é a primeira implementacdo CSS de baixo custo para uso comercial (A
TECHNICAL..., 2015). A troca de poténcia ou cobertura por taxa de transmissdo em
uma mesma largura de banda se deve a trés parametros base: a largura de banda
(BW, do inglés Bandwidth), o fator de espalhamento e um indicador CR (do inglés,
Code Rate). As larguras de banda geralmente utilizadas sdo as de 125 kHz, 250 kHz
ou 500 kHz, valores diretamente proporcionais a taxa efetiva de dados
transmitidos. O fator de espalhamento pode variar entre 7 e 12 e, aumentando seu
valor, tem-se uma melhor confiabilidade no sinal transmitido - em caso de
precariedade do canal, por exemplo - mas a taxa de transmissdo cai
significativamente. Variando de 0 a 4, o CR é um parametro que determina a taxa
do cédigo corretor de erro (VANGELISTA, 2015).

A LoRa convive e conversa com arquiteturas de rede ja existentes. Isto permite
que diversas pilhas de protocolos funcionem com a tecnologia (LORA
MODULATION..., 2015). Estes protocolos, junto a arquitetura de rede, definem
caracteristicas como seguranca, vida util de baterias, capacidade e qualidade do
servi¢o. Atualmente, o protocolo de comunicagao mais divulgado é a LoRaWAN.
Utilizando a topologia estrela-de-estrelas, sua arquitetura de rede estd
esquematizada na Figura 1. Os gateways fazem as comunica¢ées entre End Nodes
através da comunicagdo sem fio single-hop. Os End Nodes ndo sao atrelados a um
Unico gateway, ou seja, os dados transmitidos por um End Node sdo aceitos por
diversos gateways. Estes dados sdo entdo enviados para o servidor da rede na
nuvem, através de outro tipo de transmissdao, como Wi-Fi (do inglés, wireless
fidelity) ou Ethernet. Toda a parte de processamento é deixada entdo para o
servidor de rede, que realizara testes de seguranga, filtrard dados redundantes e
fard outros procedimentos mais complexos (A TECHNICAL..., 2015), como
gerenciar as taxas de transmissdo. Por fim, o servidor de aplicacdo tem a principal
funcdo de descriptografar as mensagens do End Node e repassa-las para a
utilizacao da implementacao.
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Figura 1 — Esquematico da rede LoRaWAN
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Fonte: Lora Alliance (A TECHNICAL..., 2015).

Embora existam progressos na comercializacdo e padronizacdo da tecnologia,
um obstaculo a ser superado é a escalabilidade da rede, uma vez que probabilidade
de cobertura cai exponencialmente com o aumento do numero de dispositivos na
rede (GEORGIOU, 2017). A escalabilidade do LoRa ndo so6 é afetada pela
interferéncia de transmissdes que utilizam o mesmo fator de espalhamento, mas
também por interferéncia em canais com fator de espalhamento diferente, visto
que eles ndo sdo completamente ortogonais (MAHMOOD, 2019). Tentativas de
aprimoramento incluem o uso de multiplas antenas e replicacdo de transmissdes
(HOELLER, 2018), e novos métodos de replicacdo codificada (SANT’ANA, 2020).

Embora ndo seja o foco do LoRa, uma questdo importante é a baixa taxa de
dados por segundo ofertada, o que limita aplicacGes que necessitam de um grande
trafego de dados ou baixa laténcia (HSU, 2018). Para amenizar o problema, um
dispositivo na rede poderia utilizar seus vizinhos para impulsionar uma
transmissdo mais volumosa, ja que geralmente os dispositivos loT estdo ociosos
(HSU, 2018).

Outra abordagem é a utilizacdo de comunicacdo direta entre os dispositivos
darede. Além de permitir uma maior taxa de dados e oferecer uma menor laténcia,
o uso de comunicacao direta entre os dispositivos diminui a carga da rede
(MIKHAYLOV, 2017). Os revezes da comunicacdo direta é que informacOes da
transmissdo ndo sdo armazenadas pela rede, possiveis interferéncias internas e
problemas de seguranga e privacidade (MIKHAYLOV, 2017),embora ja existam
iniciativas para o ultimo (KIM, 2018).

Neste contexto, esta pesquisa possibilita uma melhor compreensdo das
etapas de comunicagdo na rede LoRaWAN e, salientando a comunicagdo dos
dispositivos com a rede, é possivel utilizar a mesma biblioteca empregada na
criagdo do firmware customizado para implementar a comunicac¢do direta entre
dois End Nodes.
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MATERIAIS E METODOS

Para este projeto foram utilizados os seguintes materiais:
eMddulo LoraWAN RD49C, Radioenge

eGateway LoRaWAN RD43HAT, Radioenge

eRaspberry Pi 3 Model B+

*Placa FTDI FT232RL

oST-LINK V2, STM32Microeletronics

O primeiro passo foi a implementacdo de uma rede LoRaWAN utilizando o
Gateway LoRaWAN RD43HAT da Radioenge, conectado ao Raspberry Pi. O sistema
operacional Raspbian foi instalado utilizando um gravador de imagem, o
Win32DiskManager (WIN32DISKIMAGER, 2020), em um SD Card. Com o Raspbian
(RASPBERRY PI OS, 2020) instalado no Raspberry Pi, foi possivel habilitar SSH
(Secure Shell) e controla-lo remotamente através do software Putty (PUTTY, 2020).

Foi habilitado o SPI(Serial Peripheral Interface) no Raspberry Pi e instalado o
Git (GIT, 2020 ) para obter as bibliotecas e aplicacdes necessarias a rede. Entdo,
foram instalados o Lora Gateway project (LORA..., 2020), uma biblioteca com o
cddigo fonte para a construcdo de um receptor de radiofrequéncia, e o packet
forwarder (PACKET, 2020), um programa que encaminha os pacotes de
radiofrequéncia recebidos pelo gateway para o servidor e vice-versa, ambos
fornecidos pela Semtech. A configuracdo das larguras de banda utilizadas puderam
ser obtidas no repositdrio gateway-conf (TTN, 2020), da TheThingsNetwork, uma
vez que as configuragdes regionais do Brasil coincidem com as configuragdes da
Australia.

Com o packet forwarder funcionando, foi necessaria a instalagdo de outros
elementos da rede LoRaWAN. Para isto, foram utilizados os servigos do Chirpstack
LoRaWAN Network Server (CHIRPSTACK, 2020), que fornece os componentes da
rede em cédigo aberto assinados por uma chave PGP (Pretty Good Privacy). O
Chirpstack utiliza um servidor MQTT (Message Queuing Telemetry Transport) para
envio e recebimento de payloads nas aplicagcbes. Portanto, foi instalado no
Raspberry Pi a versdao mais recente do Mosquitto (MOSQUITTO, 2020), um broker
de mensagens que implementa o protocolo de comunicacdo MQTT. Além disto, o
Chirpstack utiliza o banco de dados PostgreSQL para o armazenamento de dados
persistentes e o banco de dados Redis para armazenamento de dados ndo-
persistentes. Desta forma, ambos os servigos foram instalados no Raspberry Pi e
dois bancos de dados PostgreSQL foram criados, um para o ChirpStack Network
Server e outro para o ChirpStack Application Server. O Chirpstack oferece em um
repositério todos os pacotes dos servigos assinados por uma chave PGP. Assim, o
repositério e a chave de assinatura foram adicionados e os seguintes servigos
foram instalados:

eChirpStack Gateway Bridge: processa a comunicacdo com os gateways
LoRaWAN.

eChirpStack Network Server: implementacdo de um LoRaWAN Network Server

eChirpStack Application Server: implementagdo de um LoRaWAN Application
Server.
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No arquivo de configuragao do ChirpStack Network Server, foram adicionados
o login e senha de seu banco de dados criado anteriormente e as informagdes
sobre a faixa de frequéncia e sub-faixas utilizadas — de acordo com a configuragdo
do packet forwarder. No arquivo de configuracao do ChirpStack Application Server
também foram adicionados o login e senha de seu respectivo banco de dados,
além de uma senha na base 64 para o JWT (JSON Web Token).

Embora a Radioenge disponibilize um software para configuragao do médulo,
este era pouco intuitivo e ndo salientava partes importantes do processo. Entdo,
foi adotada a comunicacdo serial para a configuracdo através de comandos AT, por
meio de um conversor USB Serial FTDI. Foi utilizado o programa Termite (TERMITE,
2020), um terminal RS232, para envio e recebimento de mensagens do mddulo.

Primeiro, foi alterada a madscara de canais do mddulo para que ela se
adequasse as sub-faixas configuradas no packet forwarder. O parametro
Adaptative Datarate foi desativado e a taxa de dados foi ajustada para um valor
maior que zero. Entdo, o modo de ativacdo do mddulo na rede foi escolhido. Ao
definir o modo de ativacdo, o mddulo retorna os parametros necessarios para
inclui-lo na rede LoRaWAN, como o EUI (Extended Unique Identifier) do dispositivo
e a Application Key. Ambos os modos de ativacdo, OTAA (Over the Air
Authentication) e ABP (Authentication by Personalisation), foram testados,
notando-se uma maior facilidade no modo OTAA, uma vez que este exige menos
campos de configuracao.

O firmware do Médulo LoRaWAN RD49C nao é cédigo aberto, portanto foi
necessaria a busca de repositorios que permitissem um firmware customizado.
Primeiramente, foi desativada a protecdo de bytes do moddulo utilizando o
programaSTM32Cube Programmer (STM32CUBEPROGRAMMIER..., 2020). Entdo,
foi utilizado um ST-Link V2 para gravar um novo firmware através do software
STM32 System Workbench (STM32, 2020), um programa baseado no Eclipse
(ECLIPSE, 2020). Para testes, um programa simples de comutacdo GPIO (General
Purpose Input Output) foi obtido através dos pacotes STM32Cube MCU
(STM32CUBE..., 2020a), da Semtech. O pacote STM32CubelO (STM32CUBE...,
2020b) ndo contém o microcontrolador presente no Mddulo LoraWAN RD49C
(STM32L071CZ), mas contém o STM32l073RZ, de pinagem semelhante. Corrigindo
as divergéncias entres os microcontroladores, a comutacdo funcionou
corretamente.

Para o firmware customizado, a primeira opg¢ao foi o repositorio Arduino-Lmic,
uma biblioteca IBM LMIC (IBM, 2016) modificada para funcionar com a Arduino
IDE (ARDUINO, 2020). Entdo, foi adicionada a biblioteca Arduino-LMIC na IDE do
Arduino e selecionada a placa Nucleo-64 junto a Nucleo LO73RZ. No arquivo de
configuragao, foi definido o transmissor do Mddulo LoraWAN RD49C (SX1272) e os
parametros para ativagdo do mddulo na rede LoRaWAN. Por fim, foi aberto um
exemplo da biblioteca para a entrada do mddulo na rede por OTAA. Infelizmente,
a transmissao de dados era inconsistente e, portanto, outro firmware era exigido.

O repositério encontrado foi LmiC (LMIC, 2020), um variante da biblioteca IBM
LMIC (IBM, 2016) com foco na portabilidade. O cédigo foi alterado para que as
configuragdes e conexdes das portas do microcontrolador combinassem com o
Mddulo LoraWAN RD49C. Mesmo com os parametros da biblioteca devidamente
ajustados, havia um problema de sincronizacdo na recep¢do de mensagens,
identificado como uma contagem de tempo acelerada pelo LSI (Low Speed
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Internal) clock do microcontrolador. O programa STM32CubeMX (STM32CUBEMX,
2020) foi utilizado para obter as configuragGes necessarias para que o HSE (High
Speed External) clock gerasse a contagem de tempo. Desta forma, o mddulo foi
aceito pela rede.

RESULTADOS

Com a rede LoRaWAN pronta, com todos os servicos funcionando no
Raspberry Pi, foi possivel testa-la enviando mensagens com o Mddulo LoraWAN
RD49C para o servidor de aplicagdo e vice-versa. Os testes de envio e recebimento
de mensagens foram realizados tanto para com o mdédulo com o firmware original
de fabrica quanto para o firmware customizado, sendo bem-sucedidos em ambos
0S Casos.

Figura 2 - Gateway LoRaWAN RD43HAT sobre um raspberry Pi.

Fonte: Autoria Prépria (2020).
Figura 3- Médulo LoraWAN RD49C conectado a placa FTDI FT232RL e ao ST-LINK V2

Fonte: Autoria Prépria (2020).

Cada servigo do Chirpstack fornece um log-output, que mostra os pacotes de
radiofrequéncia recebidos e enviados. Desta forma, foi possivel observar um
pacote enviado pelo Mddulo LoraWAN RD49C chegando ao packet forwarder,
sendo enviado para o ChirpStack Gateway Bridge, repassado para o ChirpStack
Network Server e alcangando o ChirpStack Application Server. Também foi possivel
verificar o caminho oposto, quando um payload era enviado para mddulo,
passando por todas as camadas da rede.
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Figura 4 - log-output do programa packet forwarder

Fonte: Autoria Prépria (2020).

Em sintese, os resultados obtidos atenderam as expectativas. A biblioteca
utilizada para o firmware se provou bem adaptdvel, uma vez que varios dos
parametros necessarios foram facilmente alterados no cddigo. Além disso, a
solucdo apresentada ao final do projeto é bastante estdvel, em razdo do envio e
recebimento de mensagens entre as camadas, bem como a entrada do mdédulo na
rede, serem realizadas com éxito.

CONCLUSAO

As atividades realizadas nesta iniciacdo cientifica se provaram bastante
proveitosas. O estudo de artigos, datasheets e manuais permitiram uma grande
compreensdao nao somente do protocolo LoRaWAN em si, mas também das
tecnologias LPWAN. Muito embora estas ainda enfrentem problemas de
implementagdo e padronizagao, existe um interesse académico e econdémico
muito grande por tras da tecnologia, e novas solucdes surgem diariamente.

A modulacdo LoRa, junto ao protocolo LoRaWAN, provou-se uma solucdo
bastante notdvel e confidvel, destacando-se entre as demais tecnologias do setor.
A criagcdo de uma rede LoRaWAN do zero favoreceu um melhor entendimento das
caracteristicas e propriedades do LoRa, além de propiciar conhecimentos nado
diretamente relacionados, como o uso do terminal no Raspberry Pi e atuar com
programacao de microcontroladores.

Quanto a documentagdo de todos os processos realizados (CRIACAO..., 2020),
esta facilitard a reproducdo destes para o trabalho de pesquisa da comunidade
académica. Além disto, ela permite um ponto de partida mais acessivel para novos
desenvolvimentos tecnoldgicos.
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