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MQTTree: modelo de comando e controle de botnet com
uso de brokers MQTT abertos

MQTTree: botnet command and control model using open
MQTT brokers

RESUMO

A Internet das Coisas (loT) vem ficando cada vez mais presente no cotidiano global.
Porém, nesse meio composto de muitos dispositivos e redes que exigem leveza e rapidez
de comunicagdo, a seguranga acaba, muitas vezes, ficando em segundo plano. Uma das
formas de se explorar a area ficou bastante evidente apds o advento da botnet Mirai, que
invadiu principalmente dispositivos [oT simples para construir uma rede com poder
extremamente alto de ataques DDoS (Distributed Denial-of-Service). Nesse sentido, o
presente trabalho busca alertar sobre a possibilidade de se ir além — ndo sé usar o meio
loT como fonte de bots, mas usa-lo também como fonte de infraestrutura para comando e
controle, atividade que normalmente envolve consideravel investimento. Com o modelo
proposto, seria possivel, através do uso de numerosos brokers MQTT abertos como
proxies, controlar uma grande botnet com pouco ou nenhum recurso de infraestrutura
propria, ainda obtendo alta portabilidade e anonimidade.

PALAVRAS-CHAVE: Redes de computadores. Internet das coisas. Computadores - Medidas
de seguranga.

ABSTRACT

The Internet of Things (loT) is continuously becoming more embedded in our day-to-day
lives. However, in this environment composed of a variety of devices and networks that
require communication lightweightness and speed, the security often ends up being
underestimated. One of the ways to exploit this environment became clear after the
advent of the botnet Mirai, which invaded mainly simple loT devices to establish a
network with extremely high DDoS (Distributed Denial-of-Service) attack power. In this
sense, this research aims to alert about the possibility of going beyond — not just using the
loT environment as a source of bots, also using it as a source of C&C (Command and
Control) infrastructure, which normally involves significant investment. With the proposed
model, through the use of numerous open MQTT brokers, it would be possible to control a
large botnet with little to no self-mantained infrastructure while still obtaining high
portability and anonimity.

KEYWORDS: Computer networks. Internet of things. Computer security.
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INTRODUCAO

Existem diversas tecnologias que foram criadas e popularizadas com o
advento da Internet das Coisas (loT). Uma delas foi o protocolo MQTT (MQ
Telemetry Transport), um protocolo de arquitetura publish-subscribe (LIGHT,
2017). Ele é notéavel por sua portabilidade — comum em casos de uso como
monitoramento de sensores.

O funcionamento desse protocolo depende da existéncia de um broker, que
organiza o fluxo de informacgdo entre tdpicos e, assim, redireciona as mensagens
dos publicadores (publishers) do tdpico aos seus respectivos assinantes
(subscribers). Por questGes de praticidade, para facilitar esse processo de envio e
recebimento de dados, muitos brokers sdo configurados sem senha. Na pagina
Shodan, uma pesquisa de dispositivos por “MQTT Connection Code: 0”, que
significa que a conexdao MQTT seria bem-sucedida sem quaisquer credenciais,
retorna cerca de 73 mil enderecos IP de brokers (SHODAN, 2020).

O presente trabalho busca alertar e propor um modelo que mostra que,
mesmo sem de fato invadir esses distribuidores de informacado, ainda é possivel
usar seus recursos em uma botnet para estabelecer uma infraestrutura de
comando e controle. Considerando que o custo de infraestrutura de comando e
controle potencialmente desestimula a criagdo de botnets numerosas, a
possibilidade de manter uma botnet com custo grandemente menor é
preocupante.

MATERIAL E METODOS

A partir da idealizacdo da proposta, foi utilizado o método de pesquisa
exploratdria para, através da leitura de trabalhos cientificos ligados a area de
Arquitetura de Redes, avaliar sua viabilidade de aplicagao.

Em seguida, foram estudados casos existentes de botnets e outros trabalhos
tedricos da area, de forma a levar esse conhecimento em conta para o
estabelecimento de uma proposta mais concreta sobre o modelo de comando e
controle de botnet concebido. Esse processo levou a adaptacdes no modelo
inicialmente idealizado, trazendo melhorias em pontos como flexibilidade e
eficiéncia.

A PROPOSTA
Os objetivos do modelo de comando e controle de botnet proposto sdo os
seguintes:

a) explorar a existéncia de uma grande quantidade de brokers MQTT
abertamente acessiveis;

b) manter a perspectiva de custo de operagdo baixa;
c) ser compativel com dispositivos loT simples, isto é, ter alta portabilidade.

O primeiro objetivo é, de fato, o principio mais importante desde projeto.
Porém, b) e c) sdo também relevantes, ja que um design simples e barato sdo
pontos que favoreceriam uma aplicacdo real — o que busca-se evitar.
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BROKERS COMO PROXIES

A primeira meta da proposta, isto é, a de usar brokers MQTT abertamente
acessiveis, é o ponto inicial; esses tratam-se de recursos pouco vistos e altamente
disponiveis. Também é, de certa forma, uma perspectiva diferente da normal —
ndo é necessario invadir esses brokers para conseguir uma parte de seu poder
computacional.

Isso fica claro quando considerado que esses brokers ndao precisam ser partes
ativas da rede, eles podem ser apenas proxies de comandos. Além disso,
considerando sua caracteristica publish-subscribe, eles tém a capacidade serem
usados para ndo so diretamente repassar, mas também multiplicar o trafego que
redirecionam (EUGSTER, 2003).

Essa capacidade poderia ser especialmente explorada levando em conta a
base de uma topologia de botnet especifica: a topologia hierdarquica (OLLMANN.
2009). Nessa topologia, os dispositivos da rede sdo organizados
hierarquicamente, de forma que cada bot se comunica com multiplos outros,
esses pertencentes a um nivel hierarquico inferior ao primeiro.

CLASSES DE NOS

Sao, no total, 5 tipos de nds: Portal, Pai, Filho, Controlador e o Agente de
Infec¢ao. O Portal é um servidor MQTT vulneravel encontrado pela rede,
enquanto os Pais e Filhos sdo dispositivos genéricos. O Agente de Infeccao é um
servidor externo que se comunica de forma an6nima com o Controlador; ele
infecta alvos e gerencia a arvore de dispositivos. O Controlador, por sua vez, é
quem efetivamente comanda a rede.

Essas classes sdo mostradas na Figura 1, em uma estrutura claramente de
base hierarquica.

Figura 1 — Classes de nés
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Fonte: Autoria prépria.

FUNCIONAMENTO

Dentro de um tdpico de um Portal, um Pai se comunica com multiplos Filhos,
ordenando certas tarefas preestabelecidas. Quem ordena ag¢des do Pai de maior
ordem é o Controlador, da mesma forma que um Pai se comunica com seus
Filhos, mas por um servidor MQTT préprio. Ou seja, os Pais atuam como bots de
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forma normal, mas também redirecionam seus comandos recebidos ao seu
Portal, que entdo redireciona-os aos respectivos Filhos.

O Agente de Infeccdo somente gerencia a rede e seu estado apds a infecgao,
corrigindo alguns problemas se necessario, usando a rede Tor como camada de
anonimidade (MCCOY, 2008). Como seu contato ndo é tdo intenso, a laténcia
caracteristica da rede Tor ndo se torna um grande problema.

Considerando que o Pai de maior ordem podera ter multiplos Filhos que, por
sua vez, também podem ser Pais. A rede da Figura 1, entdo, pode ser escalada
para a rede representada na Figura 2.

Figura 2 — Topologia ampliada
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Fonte: Autoria propria.

Note-se que cada portal se comunica com 3 néds Filhos com o objetivo de
facilitar a visualizacdo: na pratica, poderiam ser dezenas. Assim, ficam evidentes
as proporcdes que podem ser obtidas com somente alguns brokers MQTT e um
servidor de comando simples.

ANONIMIZAGAO DO CONTROLADOR

Assume-se que o objetivo seja encontrar o Controlador de uma rede dessa
espécie que esteja desempenhando um ataque DDoS (Distributed Denial-of-
Service) (KOLIAS, 2017). Encontrar um nd ativo que esteja ativamente
participando do ataque, de fato, ndo é nada dificil. Como encontrar o Controlador
é efetivamente encontrar o maior Pai, o processo é encontrar um ndé qualquer e,
assumindo-o como Filho ou controlado, buscar seu Pai, recursivamente, até
chegar ao topo da arvore, o Controlador.

Porém, o primeiro detalhe: em uma probabilidade uniforme, dentre todos os
dispositivos atacantes, seria muito mais facil encontrar um nd Filho de alta
ordem, pois o nimero desses é muito maior que os de pequena ordem; visivel
como as camadas de uma piramide. Ou seja, provavelmente serd um grande
caminho pela rede até que se chegue ao Pai controlado. Isso ndo seria, no
entanto, um problema, se obter o Pai de um Filho fosse simples.

Obter o Pai de um Filho, por sua vez, definitivamente ndao é simples. O
principal problema disso é, na verdade, que quem se comunica diretamente com
os Filhos ndo é o Pai: é o broker MQTT, o Portal. Com isso, o primeiro passo para
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esse fim seria interceptar a comunicacdo entre o servidor MQTT e o Filho,
descobrindo o Portal.

Em seguida, o problema é ainda mais complexo. Como, no protocolo MQTT,
os subscribers (Filhos) ndo sabem quem enviou determinada mensagem, seria
necessario obter o relatério do servidor para descobrir o publisher. Esse tipo de
informacdo ndo é facil de conseguir sem a ajuda direta dos gerentes da rede, que
pode, realmente, demorar dias dentre contato e autorizagao.

Ou seja, o esforgo de obter somente um Pai ja é bem considerdvel. Achar o
Controlador é fazer isso recursivamente, de um ponto que provavelmente é, em
uma rede suficientemente grande, algumas dezenas de Pais de distancia do
Controlador. E uma atividade possivel, mas que demanda grande esforco. Para
ainda assim mitigar seus riscos para rede, pode ser obtida mais flexibilidade na
organizagao da rede por meio do Agente de Infecgao.

ORGANIZACAO DINAMICA DA REDE

Como o Agente de Infeccdo tem controle sobre a organizacdao dos nds da
rede em sua plenitude, pode-se facilmente fazer com que ele consiga editar
funcdes de cada dispositivo e, assim, os niveis de hierarquia da rede. Isso é
simples em termos de implementacdo, mesmo que seja um processo
provavelmente demorado em execugdo: se trata somente de mudar canais de
comunicacdo e informacgbes sobre nds Pais e Filhos de cada nd, tratando o
sistema todo como uma drvore.

Um dos pontos é que, por fazer isso, ele pode mudar, até mesmo, quem é o
nd controlado diretamente pelo Controlador. Transitando esse nd especifico
entre um conjunto de nds, provavelmente os nds Pais de maior ordem, o acesso
ao Controlador fica mais dificil ainda. Para maior seguranca, esse conjunto de nds
poderia ser de posse do botmaster, considerando que sua funcdo é mais critica
em comparacao as dos outros nos.

Além disso, seria possivel mudar a organizacdo geral da rede a cada
quantidade pré-determinada de tempo ou apds cada ataque. Adicionalmente,
isso poderia ser feito de forma a manter as camadas superiores intactas ou como
um setor de randomizacdo separado, mitigando o risco de que um nd acabe
tendo uma mudanga muito substancial de ordem como Pai na rede. Essa
mudanca substancial seria prejudicial j3 que tornaria relativamente viavel a
estratégia de periodicamente monitorar alguns nés e esperar que, por sorte,
esses acabem préximos do Controlador.

Outras mudangas possiveis seriam, por exemplo, a mudan¢a somente do
Portal em que os Filhos e o Pai se encontram, ou até a remo¢dao de uma sub-
arvore completa se ela representar algum perigo a rede. Tudo isso seria
facilmente gerencidvel pelo Controlador.

REMANEJAMENTO DE NOS COM PORTAIS INATIVOS

Uma outra possibilidade sdo Portais pararem de funcionar. Isso seria
potencialmente devido ao administrador do broker ter percebido a infeccdo e
desconectado os dispositivos. Isso é problemdtico no sentido que,
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essencialmente, o Controlador ndo tem como receber uma mensagem direta de
um nd especifico, pois nem ele nem o né se conhecem.

A solugdo, nesse caso, seria que o Agente de Infeccdo periodicamente
verificasse a disponibilidade dos servidores MQTT e manualmente remanejasse
Pais e Filhos com Portais inativos para um novo Portal. Isso poderia ser feito
usando um né aleatdério da rede como intermediario, para entdo verificar a
existéncia e classificar o canal de comunicacdo do broker MQTT.

O Agente de Infec¢do pode anonimamente testar o funcionamento de uma
rede MQTT com um dispositivo qualquer da rede. Fazendo o processo através da
rede Tor, essa comunicacdo seria feita de forma andnima; ndo haveria
desvantagem alguma na anonimidade do Agente de Infeccdo no processo.

RESULTADOS E DISCUSSAO

O presente trabalho faz tdo somente a conduc¢do de uma proposta; ndo ha
aplicacdo pratica concreta no momento. Por esse motivo, ndo ha resultados de
utilizacdo a serem apresentados. Porém, os resultados da pesquisa podem ser
discutidos em meios tedricos.

Aideia, em si, é algo que aparentemente nunca foi discutido: uma botnet de
topologia hierarquica com servidores MQTT intermedidrios entre cada camada. A
topologia hierarquica tradicional é usada normalmente de forma que dispositivos
infectados possam agir como proxies diretos de forma nao especializada. Isso,
além de limitar os dispositivos que atuam como ser proxies, estabelece uma
conexdo direta entre esses dispositivos vulnerdveis e seus comandados, o que é
negativo para a anonimidade da rede.

Além disso, os resultados potencialmente atingiveis sobre a dificuldade de
rastreamento do Controlador pelo uso desses servidores intermedidrios mostram
uma forma de obter boa anonimidade sem necessariamente usar ferramentas
mais complexas e limitadas.

CONCLUSAO

E, de qualquer forma, uma grande possibilidade que ainda existam falhas
ndo resolvidas no modelo apresentado e que seriam descobertas mais
evidentemente em uma aplicacdo funcional desse. Alguns pontos mais
problematicos foram tratados especificamente, mostrando possiveis solugdes
que poderiam se aplicar ou ndo dependendo de usos de caso especificos. Mas,
acima disso, o modelo tem visiveis inovagdes que, mesmo se nao forem aplicadas
diretamente pelas formas aqui citadas, podem inspirar novos modelos.

Finalmente, se torne claro que o presente trabalho ndo tem como objetivo
incentivar atos maliciosos; somente busca alertar para possiveis novas ideias no
contexto de comando e controle de botnets e, assim, incentivar a busca efetiva
de formas de impedir o desenvolvimento dessas estratégias antes que elas sejam
realmente praticadas.
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