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Estudo do desempenho e integracao de sistemas de
comunicacao LoRa para suporte a Industria 4.0

Study of the performance and integration of LoRa
communication systems to support Industry 4.0

RESUMO

As LPWAN’s tornaram-se muito populares nos ultimos anos, devido ao seu baixo consumo
de energia e a capacidade de transmitir pequenos pacotes de dados por longas distancias.
Este artigo teve como objetivo realizar um teste em campo, para avaliar o comportamento
e as capacidades do protocolo LoRa em médias e grandes distancias, visando a
possibilidade de sua implementagdao como protocolo de comunicagdo e integracdao na
Industria 4.0. Para isso, foram feitos testes ponto-a-ponto seguindo os parametros
equivalentes ao de uma comunicagdo LoRaWAN. Inspecionaram-se caracteristicas do
sinal, tais como, a intensidade, a relagdo sinal-ruido, a perda de pacotes e padrdes em
pacotes corrompidos. Por fim, levantou-se uma possivel maneira de pds-processamento
de pacotes corrompidos, a fim de recupera-los, evidenciou-se a possibilidade de alcangar
distancias maiores do que as propostas inicialmente para o experimento, e as atenuagdes
do sinal devido ao relevo do terreno.

PALAVRAS-CHAVE: LoRa. LPWAN. Analise de desempenho LoRa.
ABSTRACT

The LPWANs have become very popular in the last years, due to their low power
consumption and the ability to transmit small data package over long distancies. This
article aimed to perform a field test to assess the behavior and capabilities of the LoRa
protocol over medium and long distances, addressing the possibility of its implementation
as communication protocol and integration in industry 4.0. Thus, point-to-point test were
conducted following the equivalent parameters as the LoRaWAN communication. Signal
features were inspected, such as, intensity, signal-to-noise ratio, data package loss and
corrupted data package patterns. Therefore, a possible way of post-processing of the
corrupted data package were raised, in order to recover it, the capacity to reach greater
distances than could be tested, and the signal attenuations due to the terrain relief were
evidenced.

KEYWORDS: LoRa. LPWAN. Performance analysis LoRa.
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INTRODUGCAO

Entre as principais tecnologias por trds da Industria 4.0 estd a proposta de
uma rede integrada de recursos e processos fisicos para permitir a fusdo dos
mundos fisico e virtual (WEYER et. al., 2015), onde sistemas embarcados em rede
monitoram e controlam processos fisicos com repetitivas operacdes de
solicitagdes/respostas em que processos fisicos afetam os processos de
informacdo e vice-versa.

Dentre as tecnologias de comunicagao aplicadas no cenario da Industria 4.0,
as LPWAN (Low Power Wide Area Network) tem se destacado em fung¢do da sua
area de abrangéncia e possibilidades.

Hoje varias tecnologias LPWAN estdo disponiveis, entretanto, conhecer o
desempenho e os limites das comunicagbes é importante para a definicdo de
possiveis aplicagdes no cendrio de |oT (Internet of Things) e Industria 4.0.

Utilizando-se de dois transceptores de radio comerciais, foi estabelecida uma
comunicacdo entre eles, e buscou-se verificar os limites desta comunicagdo
observando os parametros informados pelo préprio radio. Esses parametros
foram usados para determinar a qualidade da comunicagdo em cada ponto.
Observou-se que mesmo no ponto mais distante testado, a comunicag¢do ainda se
fazia presente de forma estdvel. Além disso, foi observado um padrdo em
mensagens que chegaram corrompidas. Com base nesse padrdo, seria possivel
implementar técnicas para o tratamento da mensagem corrompida para que em
casos especificos, ainda fosse possivel decifrar seu conteudo, e desta maneira a
mensagem ndo seria completamente descartada.

REFERENCIAL TEORICO

As LPWAN’s sdo um tipo de comunicacdo sem fio com o objetivo de cobrir
grandes dreas e manter um baixo consumo de energia (THALES GROUP, 2020).
Isso é possivel devido as baixas taxas de dados e o tamanho reduzido dos pacotes
transmitidos (LASSEN, 2014). As taxas de transmissdo variam de acordo com a
tecnologia utilizada conforme a Tabela 1, mas em geral ficam entre 0,3 kb/s (kilo
bits per seconds) e 50 kb/s por canal (ADELANTADO, 2017; LORA ALLIANCE,
2020). A caracteristica de baixo consumo torna-os ideais para aplicacdes que
utilizam baterias e com algumas aplicacbes podendo funcionar por mais de 10
anos (PATEL, 2017; LASSEN, 2014). Outro ponto importante é o baixo custo por
unidade, viabilizando sua utilizacdo em larga escala.

A Tabela 1 apresenta um breve comparativo entre trés tipos distintos de
comunicacdes LPWAN. Suas diferencas se fazem necessdrias para poderem
atender uma ampla gama de necessidades de aplicacao.




$QeQ
2020

&
QSICITE

UTFPR - CAMPUS TOLEDO

X Seminario de Extensao e Inovagao
XXV Seminario de Iniciagéo Cientifica e Tecnoldgica

23 a 27 de Novembro | Toledo - PR

UNIVERSIDADE TECNOLOGICA FEDERAL DO PARANA

CAMPUS TOLEDO

Péagina | 3

Tabela 1 —Visdo geral das tecnologias LPWAN: Sigfox, LoRa e NB-loT

Caracteristica Sigfox LoRaWAN NB-loT
Frequéncia Faixas ISM ndo Faixas ISM ndo Bandas de frequéncia
q licenciadas licenciadas licenciada LTE

Madximo bit rate 100 bps 50 kbps 200 kbps

Alcance 10 km (urbano), 5 km (urbano), 1 km (urbano),
40 km (rural) 20 km (rural) 10 km (rural)

!mumdaAde.a Muito alta Muito alta Baixa

interferéncia

Limite didrio de 140 (UL), 4 (DL) llimitado llimitado

mensagens

Bit rate adaptativo Nao Sim Nao

Fonte: Adaptado de MEKKI et. al, (2019).
MATERIAIS E METODOS
Verificou-se empiricamente, o comportamento e a viabilidade da

comunica¢do LoRa (Long Range) ponto-a-ponto em fun¢do da variagdo da
distancia. O teste consistiu basicamente da utilizacdo de dois transceptores,
sendo um denominado como gateway (o que recebe as mensagens) e o outro
como node (o que transmite as mensagens).

Dentre os componentes utilizados para o gateway, destacam-se:

a) Raspberry Pi 3 Model B+, computador de placa Unica, com Linux
embarcado, utilizado para realizar o processamento, armazenamento e
distribuicdo dos dados recebidos;

b) Gateway LoRaWAN Radioenge - RD43HAT, responsavel por realizar a
interface entre os sinais de radio e os dados digitais (comunicacdo SPI)
do Raspberry Pi;

c¢) Antenadipolo de i de onda para 915 MHz, comprimento total: 15,6 cm.

Dentre os componentes utilizados para o node, destacam-se:

a) STM32F746G Discovery, placa de desenvolvimento com ARM Cortex-M7
e display integrado;

b) SX1272MB2xAS, Shield com transceptor LoRa;

c¢) Antena comercial de PCB para 915MHz (modelo ndo especificado).

Figura 1 — Diagrama em blocos da montagem do experimento

LoRaWAN

Distancias:
(8X1301) P1:1,77 km
P2: 4,63 km

Transceptor LoRa
(8X1272)

P3: 6,12 km
P4: 14,7 km
P5: 16.2 km

Fonte de Fonte de

alimentacio

alimentagéo

Galeway Transceptor

Fonte: Autoria proépria (2020).
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A Figura 1 ilustra o diagrama de montagem do experimento. Apds definir
todo o equipamento, foi escolhido um ponto estratégico para a fixacdo do
gateway. Este ponto possuia a vantagem de estar em campo aberto e ter uma
linha de visdo sem obstdculos para os pontos testados.

O algoritmo de teste esta ilustrado na Figura 2. Os testes ocorreram em cinco
locais (Figura 3). Ao lado do mapa esta o relevo do terreno em linha reta entre o
ponto PO (gateway) e a cada ponto testado. Os graficos de relevo ndo
consideram a altura das antenas em relacdo ao solo. O gateway e o node
estavam a 7,7 metros e 1,43 metros acima do solo, respectivamente.

Entre P1 e PO a distancia é de 1,77 km e a altitude considerando a elevacao
das antenas é de 367,7 metros para o gateway e 358,4 metros para o node. Em
P2 a distancia é de 4,53 km e 370,4 metros de altitude no node. Em P3, a
distancia de 6,12 km com 391 metros de altitude. Em P4, a distancia de 14,7 km
com altitude de 439 metros e P5 com 16 km e 480 metros de altitude.

Figura 2 — Fluxograma do procedimento de teste

&0 inicial
Chegaua ao _
& realizada SF=8F+1
ocal deﬁnldu & pos\clonado (Spreadin g Factor 7]‘_‘;

Uma mensagem . Entre no modo RX e
€ armazenada U"!npsa;ﬁ‘tdeos aguarde o retomno do
na meméria gateway

Gateway retoma uma

Gateway recebe e mensagem de feedback com
processa a 0s mesmas parametros de
mensagem transmissdo configurados no

Exibe a
mensagem de
feedback no
display

Mensagens
gnviadas > 1

Desloque-se até o
novo local

Fonte: Autoria proépria (2020).

Figura 3 — Locais no mapa e relevo do terreno entre cada ponto

Fonte: Google Earth (2018).

RESULTADOS E DISCUSSAO

Os resultados aqui apresentados sao com relacdo aos dados recebidos pelo
gateway, com o node transmitindo esses dados a 14 dBm (ou 25 mW).
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Através da Figura 4, nota-se como o sinal foi afetado tanto em funcado da
distancia, quanto pelo relevo do terreno entre o transmissor e o receptor, este
efeito fica bem evidente na intensidade do sinal em curtas distancias, como pode
ser visto entre os pontos P1, P2 e P3. J4 nos pontos P4 e P5, a diferenca do valor
médio de RSSI (Received Signal Strength Indication) foi de 0,1 dBm.

Figura 4 — Intensidade do sinal em fungao da distancia

90 ® SF7
® sF8
-95 SF9

SF10
-100

e
H
® SFi1
-105 ® SF12
-110 @ E
-115 H m
-120 g

-125

RSSI (dBm)

Distancia (km)

Fonte: Autoria prépria (2020).

Avaliando-se apenas os valores de RSSI, ndo se pode chegar a uma conclusdo
definitiva sobre a qualidade do sinal nesses pontos mais distantes. Analisando os
valores de SNR (Signal-to-Noise Ratio) da Figura 5, para os pontos P4 e P5, nota-
se uma diferenca visivel dos niveis de sinal-ruido.

Percebe-se (Figura 5) que com o aumento do SF (spreading factor) houve
uma melhora nos niveis de SNR, ao custo da reducdo da taxa de dados (bit rate).
Devido as caracteristicas de relevo do terreno no ponto P4, ndo foi possivel
receber nenhuma mensagem com SF menor que 10. No entanto, no ponto P5,
apesar de ser um pouco mais distante, foi possivel receber mensagens em todas
as faixas de SF suportadas pelo gateway.

Figura 5 — Relacgdo sinal ruido (SNR) em fungdo da distancia
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Fonte: Autoria proépria (2020).

A Tabela 2 apresenta informac¢des de como a variacdo do SF impactou nos
pacotes recebidos em longas distancias (ponto P5). Os pacotes com elevado SF
(11 e 12) apresentaram um 6timo desempenho, ndo apresentando nenhum tipo
de perda de pacotes ou erros no payload para a quantidade de mensagens
enviadas e para a distancia de 16 km (P5). Isso foi um forte indicativo de que a
distancia de comunicacdo nessas condi¢cdes poderia ser maior. Com relacdo a
perda de dados, o pior tipo de perda observado esta relacionado com a ndo
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deteccdo do preambulo de um pacote, este tipo de falha causa a perda de toda a
informacdo contida nele.

Tabela 2 — Relagdo entre mensagens enviadas e recebidas, CR%

Total de| Total de Toral dﬂ pacates Total de bits Pacotes| Pacotes Bits
. recebidos com s . .,

pacotes| bits recebidos com erros|p con cor
erros

SF|Mensagens

Enviadas 15 245760 o o o
2 Recebidas 15 245760 0 ° e e .

Enviadas 15 207360 o o o
1 Recebidas 15 207360 0 ° e e .

Enviadas 15 168960 - o o
[ Recebidas| 12 [ 135168 ' 0 o] s o

Enviadas 15 168960 - o o,
? [ Recetidas| 15 | 168960 ¢ 10 v 0% 0087

Enviadas 15 168960 o o .
§ Recebidas 14 157696 1 19 6.67% 1.14% 0.01%

Enviadas 15 207360 . . .
7 Recebidas 7 26768 7 160 53.33% 100% 0.17%

Fonte: Autoria propria (2020).

Para entender melhor o comportamento e caracteristicas dos pacotes
corrompidos, a Tabela 3 compara uma mensagem sem nenhum erro, com trés
mensagens corrompidas. Os dados sdo apresentados no formato hexadecimal.

Tabela 3 — Caracteristicas dos erros nas mensagens corrompidas

OK |672035036303132133343536373830303132333435363738303031323334353637383030313233343536373839
ERRO (67205036303132333435363738393031323533435363738393031323334353637383930313290A4A6AC3E3839
ERRO (67203503630313233343536373839306347643135363738393031323334353637383930313233343536373839
ERRO (672030363031323334353637383930313233343536373839303132533707536433CFOF04D5433343536373839

Fonte: Autoria proépria (2020).

Em negrito na Tabela 3 mostram-se os dados corrompidos. Notou-se que os
tipos de erros mais frequentes que ocorriam em mensagens corrompidas
caracterizavam-se por: shifts (deslocamento de bits) e unido entre bits vizinhos.

Como exemplo, o primeiro byte corrompido da primeira mensagem em
hexadecimal (e binério): 0x90 (0b10010000) >» 3 = 0x12 (0b00010010),
nota-se que este ainda n3o é o valor correto 0x33 (0b00110011), percebe-se
entdo que neste caso, além do shift, houve uma unido entre o primeiro com o
segundo bit, e o quinto com o sexto bit. Os demais dados seguem esta mesma
légica.

CONCLUSOES

Analisando os comportamentos associados aos bytes corrompidos (Tabela 3),
seria possivel desenvolver algum algoritmo otimizado na deteccdo desse
comportamento e realizar o tratamento adequado dos erros. Desta forma, ao
receber uma mensagem identificada como corrompida, o algoritmo agird e
tentard recuperar parte dos dados comparando-os com os anteriores.

Esta técnica proposta ndo seria aplicavel para todo tipo de situacdo. Ha
excegdes, como por exemplo, casos em que uma leitura de um sensor que varie
pouco no tempo, ndo seria esperado que ocorresse uma mudanca abrupta desta
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leitura. Isto poderia entdo, indicar um erro naquele trecho de informacdo e o
algoritmo aplicaria um esforco de correcao.

Notou-se que para uma boa qualidade do sinal e cobertura de ampla érea,
uma boa linha de visdo entre o transmissor e o receptor mostrou ser mais
importante que a distancia em si.

Segundo os resultados observados durante os ensaios, o uso de LoRa voltado
a aplicag¢des industrias (i.e. IndUstria 4.0) restritas a distdncias na ordem de até 3
ou 4 km, ndo seriam gravemente impactados com o relevo do terreno ou
obstaculos fisicos no caminho (i.e. construgdes). No entanto, apesar de ser
possivel atingir grandes distancias, foi observado que essa capacidade é limitada
a cenarios “ideais” (i.e. com linha de visdo). Com relagdo a um ambiente
industrial com alta densidade de dispositivos comunicando-se ao mesmo tempo,
é importante notar que caso haja duas ou mais transmissdes simultaneas na
mesma frequéncia, ambas serdo “destruidas”. Neste cenario, o uso do protocolo
LoRaWAN mitiga este efeito, implementando a capacidade de “salto em
frequéncias”, fazendo assim, o uso da modulagdo LoRa em conjunto com o
protocolo LoRaWAN ideal para este tipo de situagao.

Mesmo com a baixissima poténcia de transmissdo e antenas simples, foi
possivel comunicar-se a distancias na ordem de 16 km. Visto que, os niveis de
RSSI e SNR ainda encontravam-se acima do limite minimo e através dos dados
observados na Tabela 2, é possivel afirmar que, haveria possibilidade para se
alcancar distancias maiores.

Em uma aplicagdo real nem sempre é possivel obter uma linha de visdo clara
entre os pontos, no entanto, se for possivel ter receptores em outros pontos para
contornar os obstaculos, mesmo que em pontos mais afastados, esta pode ser
uma solucdo adequada para este problema.

A proposta inicial era de fazer testes com distancias de até 50 km, mas por
conta de problemas causados pela pandemia Covid-19, os testes acabaram por
serem realizados em outra regido e o relevo da mesma ndo favorecia testes
ponto-a-ponto maiores do que 16 km sem perder a linha de visao.
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