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Revisao de técnicas de autenticidade e confianga para
computacdao em névoa

Review of authenticity and trust techniques for fog

computlng
RESUMO
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do Paran3, Guritiba, Parand, Brasil seguranga e essenciais para que uma estrutura distribuida possa funcionar sem haver

comprometimento de informacgdes de usuarios finais. Este documento investigara trabalhos
ja publicados na area e identificard formas de se aplicar técnicas de autenticidade e
confianca em nds de Computagdo em Névoa. Utilizando ferramentas de busca direcionadas
a pesquisas académicas como Google Scholar, IEEE Xplore e o Portal de Periédicos da CAPES.
Desta forma pdde se verificar a importancia da Computagdo em Névoa em relagdo a
seguranga na troca de informagdes, onde é possivel realizar uma filtragem de nds
confidveis, com relagdo aos protocolos de confianga, atributos, politicas de nds, entre outras

formas de analisar a confianca, de acordo com as caracteristicas do sistema.
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Fog Computing is primarily aimed at solving communication latency problems and reducing

application dependence on cloud services. However, the increase in nodes in the middle
layer of Fog Computing opens space for a new challenge to be addressed, which is the
guarantee of authenticity and trustness of the nodes. These elements are important within
the security context and essential for a distributed structure to function without
compromising end-user information. This document will investigate works already
published in the field and identify ways to apply techniques of authenticity and trustin Node
Computing nodes. Using search tools aimed at academic research such as Google Scholar,
IEEE Xplore and Portal de Periddicos in CAPES. In this way it was possible to verify the
importance of the Fog Computing in relation to security in the exchange of information,
where it is possible to perform a filtering of trustworthy nodes, in relation to the trust
protocols, attributes, trust policies, among other ways of analyzing trust, according to the
characteristics of the system.

KEYWORDS: Trust among nodes in the fog . Security in the fog. Filtering of trustworthy
nodes.
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INTRODUCAO

O uso da Computacdo em Nuvem vem se tornando cada vez mais
indispensavel em organizacGes por conta da facilidade em guardar e acessar
informacdes (SINGH e CHATTERIJEE, 2017). Pode-se definir computacdo em nuvem
como o uso de recurso logistico de computacdo, assim como a nivel de software,
através da utilizacdo de servigos oriundos da internet (STERGIOU et al., 2018).
Algumas caracteristicas sdao destacadas: gerenciamento e acesso a dados da
internet sem necessidade de interagao humana, dados acessiveis em qualquer
dispositivo que atenda aos protocolos de acesso, recursos fisicos ou virtuais
compartilhados entre os usudrios em um ambiente dindmico, sendo uma
tecnologia basica no uso da Internet das Coisas (SINGH e CHATTERJEE, 2017)
(STERGIOU et al., 2018).

A Internet das Coisas (loT) € uma rede de dispositivos que transmitem,
compartilham e utilizam dados de um ambiente fisico para providenciar servicos
individuais, corporacionais e para a sociedade (STERGIOU et al., 2018). A loT pode
ser vista como um caminho para os usudrios acessarem funcionalidades e
aplicacOes pessoais (ZHANG et al., 2018). Estes dispositivos conectados a rede
precisam repassar os dados coletados para a Nuvem para entdo receber os servigos
requisitados, mas com o aumento no numero de dispositivos o carregamento de
dados cresceu exponencialmente, trazendo mais desafios entre as comunicacdes.
Para reduzir esses dados nos servidores da Nuvem, foi introduzida uma camada
adicional entre a Nuvem e os usudrios chamada Computacdo em Névoa (DEBE et
al., 2019).

A computacdo em Névoa é uma plataforma virtualizada que surgiu como uma
tecnologia promissora que poderia trazer as aplicacdes da nuvem mais perto dos
dispositivos fisicos da loT na rede de borda, fornecendo armazenamento,
computacdo e servigos da internet para os usuarios ( SOLEYMANI et al., 2017)( Al-
OTAIBI et al., 2019). Os nds da Névoa geralmente fornecem conexdes confidveis,
filtram e guardam os dados antes de repassarem para a nuvem (DEBE et al., 2019).

A importancia da implantacdao da Computacdo em Névoa em um sistema que
envolve comunicagdo entre um dispositivo e a nuvem é de alta relevancia, pois ha
uma laténcia na troca de informacgdes, processamento de dados, gasto de energia,
entre outros problemas. Com a aplicagdo da Névoa e utilizando seus nds é possivel
notar a agilidade e melhora em todo o processo, mas, por sua vez, outros
problemas passam a ficar mais evidentes como os relacionados a prote¢do de
dados, privacidade e ataques maliciosos.

Com isso, vém crescendo as pesquisas com relacdo a seguranca do sistema,
principalmente envolvendo confianga e autenticacdo. A confianca desempenha
um papel importante em relagGes baseadas em interagGes passadas entre nos e
dispositivos. Algumas caracteristicas, como taxa de perda de pacote de dados,
valor direto e valor indireto de confianca sdo considerados para saber o qudo
confidvel é um nd (WANG et al.,2020). Ja a autenticacdo do remetente deve ser
uma das primeiras checadas em qualquer sistema de seguranca (SOLEYMANI et al.,
2017). Deve haver uma dupla autenticacdo, seja de um dispositivo que requisita a
conexdo com um nd ou um nd que queira se conectar a uma nuvem, assim gerando
também altos niveis de confianga (MORA-GIMENO et al., 2018). Com o surgimento
das redes ad-hoc veiculares (VANETSs), que sdo redes de comunicagdo sem fio entre
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veiculos, é cada vez mais necessaria a atencdo a aspectos de seguranca. Para isso,
a proposta de chaves de autenticacdo dindmicas entre nés da Fog aumenta a
confianca e veracidade das informacGes recebidas (AlI-OTAIBI et al., 2019).

METODOLOGIA

Para a obtencdo das informacGes aqui apresentadas, foram realizadas
pesquisas de artigos que foram publicados a partir de 2012 que pudessem
contribuir com técnicas de autenticidade e confianca para computagdo em Névoa
realizadas em seus respectivos trabalhos.

Foram utilizados mecanismos de busca como Google Scholar, IEEE Xplore e
Portal de Periddicos da CAPES, os quais foram ferramentas essenciais para adquirir
informagdes necessarias para a realizagdo desta revisdo. Para encontrar estes
artigos, palavras-chave na lingua inglesa como fog computation, trust fog, fog
computing security, trust problems in the fog system, trust fog computation, foram
adotadas.

RESULTADOS E DISCUSSOES

Uma das questbes apontadas nos estudos realizados é o tamanho da
abrangéncia da Computacdo em Névoa, que consequentemente afeta o controle
de seguranga sobre os componentes envolvidos na troca de dados entre um
dispositivo e a nuvem (ZHANG et al., 2018). O uso dos nés da Névoa como um
controle de seguranga na comunicacao entre nés é uma das propostas dos artigos.
Usando esses nos para verificar o nivel de reputacdo e, assim, aumentar o nivel de
confianga, é possivel tornar os sistemas mais seguros e checar cada informacdo
antes de repassar (WANG et al., 2020). Ja outro artigo usa Unidades Laterais da
Estrada como nds do sistema em redes veiculares (Al-OTAIBI et al., 2019). Segue
no Quadro 1 principais técnicas de confianga e autenticidade encontrada nos

artigos.
Quadro 1 — Resumo de técnicas de confianga e autenticidade.

Referéncia \ Confianga | Autenticidade \
Al-OTAIBI et | - Avaliagdo de confianga com base na -Mensagens criptografas.
al., 2019 velocidade e localizagdo do automovel. -Chave autenticada.

-Chaves simétricas.
DEBE et al., -Feedback do usuario com notas de -Contratos inteligentes.
2019 reputacdo para os nos utilizados.
-Credibilidade do usuario.
MORA- -Grau de confianca de cada camada com | -Velocidade da comunicacdo
GIMENO et base na conformidade estabelecida. de credenciais entre as
al., 2018 -Nivel de segurancga de acordo com o camadas.
grau de confianga de cada camada. -Conexado criptografada.
SOLEYMANI | -Valor de confianca baseada em relagdes | -Tempo de vida e localizagdo
etal., 2017 anteriores. da mensagem.
SU et al., -Nivel de seguranca e confianca do né. -Termos de qualidade.
2017 -Politica de protecao. -Comparacdo de atributos
-Contexto colaborativo na Névoa. da mensagem enviada com
os atributos do né.
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Confianga Autenticidade

Referéncia \

WANG et al., | -Atribui¢do de valores de confianga com | -Garante a credibilidade dos
2020 relacdo a cada né. dados finais coletados.
-Um né, com maior valor de confianga, com base na minimizagdo do
fica responsavel por um grupo de nds. consumo de energia.
WANG et al., | -Relacdo de confianga hierdrquica. -Analisa os dados com base
2018 -Relacdo de confianca direta entre nos. em tabelas de confiancas,
-Relagdo de confianga abrangente entre | histérico do sensor de dados
nos. e topologia de rede.
ZHANG et -Inserir uma camada de servigco na FOG. | -Autoridade de atributo gera
al., 2018 -PropGem PPS baseado em informacgGes | chaves de acesso.
de privacidade em contextos na FOG. -Autoridade de certificacdo e
-Regido baseada em confianga, com um controle de acesso baseado
no responsavel pela regido a sua volta. em politica.

Fonte: Autoria prépria (2020).

Com a grande area de abrangéncia dos ndés da Névoa, uma das formas
abordadas foi fazer um deles responsavel pela comunicagao entre regides distintas
(WANG et al., 2020). A escolha deste n6 é realizada com base no nivel de confianca
e menor gasto de energia, isso tudo coletado pelo sensor de dados, ficando
responsavel pelo seu grupo de nds correspondente a drea delimitada. Desta forma
fica a cargo do representante do grupo delegar tarefas e gerenciamento dos
recursos computacionais (ZHANG et al., 2018). O né principal recolhe os dados de
outros nés e informagdes de suas reputagdes repassando para um sensor coletor
de dados de confianca que repassa para né movel inteligente, com propriedades
de processamento (WANG et al., 2020). Assim este né movel percorre os nds
principais de cada grupo evitando a perda de energia e tempo procurando
informacdes em nds com baixo nivel de confianca, aumentando a seguranca ao
acessar os dados. Deste modo ao buscar informacgdes, serd feito um planejamento
do caminho a ser percorrido.

Os nés transmitem e recebem dados a todo tempo e de varios lugares
diferentes, como ja comentado anteriormente, entdo é necessdrio ter um controle
sobre o trafego de mensagens, assim como dos remetentes e suas caracteristicas.
Uma das abordagens realizadas para checar se os nds sao de confianca, considera
algumas caracteristicas dos mesmos, mas é importante ressaltar que quanto mais
caracteristicas requeridas durante o processo de interacdo, mais complicada fica a
implantacdo do sistema, por haver algumas restricdes que devem ser seguidas
como consumo de energia e baixa laténcia. Neste caso foram utilizadas trés
caracteristicas para obter o estado de confianca do né: a taxa de perda de pacote,
taxa de falha de rotas e atraso de envio (WANG et al., 2018). E possivel, também,
verificar a confiabilidade dos nds por meio de ldgica Fuzzy, que usa como critérios
o nivel de precisdo do local do evento e, em seguida, verifica o nivel de confianca
baseado em experiéncias passadas e legitimidade (SOLEYMANI et al., 2017). Assim
como no modelo de descentralizagdo do sistema de reputacdo, onde fica
disponivel o acesso dos clientes a uma lista de nés que atendam a seus requisitos,
é possivel utilizar o Ethereum Blockchain (DEBE et al., 2019) para manipulacdo de
contratos inteligentes, que possui cinco contratos sendo um deles de Reputacgao.
Apds uma interacdo com o né da Névoa, o cliente valida o né baseado na laténcia,
custo ou algo que o afetou individualmente, desta forma os pontos de reputacdo
sdo modificados conforme o numero de interagdes e a credibilidade de cada
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cliente. Com isso, os clientes podem selecionar os nés antes de fazer uma
interacdo, de acordo com seus requerimentos, através de um contrato inteligente.

Um dos principais conceitos da Névoa é a proximidade da borda da internet
com o dispositivo, como abordado por alguns artigos, os quais assumem o
dispositivo como um né com processamento inteligente. Foi proposto um modelo
para comunicacdao entre veiculos (AI-OTAIBI et al., 2019), onde as Unidades
Laterais da Estrada (RSUs) seriam os nds desse sistema. Sendo assim, a troca de
informacgdes entre os veiculos deixa de acontecer, evitando ataques, sobrecargas
computacionais e preservando a privacidade dos usuarios, ocorrendo apenas entre
0 automovel e as RSUs mais proximas. Dispositivos dos usudrios também possuem
um papel especial no modelo apresentado (DEBE et al., 2019) onde o mesmo que
valida os nds da Névoa, ou seja, o cliente, tém acesso direto aos contratos
inteligentes e sua modificagdo de acordo com suas prioridades.

Ja outro artigo faz uso de contextos para assegurar a legitimidade dos dados
entre a nuvem e a Névoa e impor um gerenciamento de seguranga onde
primeiramente ocorre um acordo de termos de qualidade de protecdo de dados
na Névoa que gera um contexto colaborativo, sendo requerido o contexto de cada
participante para verificar os requisitos de seguranga. Os nds que vado ser
escolhidos para alguma tarefa tém que possuir um termo de protecdo de dados,
além de se atentar ao nivel de seguranca e confianga do componente. Apds cada
no fazer seu servico, os dados sdo enviados ao sub-contractor, que ¢ um nd de
processamento que faz a checagem dos termos de qualidade de protecdo e
examina com a politica de privacidade do nd proprietario dos dados originais,
utilizando o modelo baseado em politica de atributo do dado enviado pelo
proprietario como requerimento de seguranca, que inclui fatores de seguranca
como confianca e nivel de reputacdo. Com os dados processados na Névoa, cada
sub-contractor de sua area envia os dados a Nuvem, que faz a checagem dos
contextos enviados por todos os sub-contractor se todas as regras de agregagao
de dados forem compativeis, entdo os dados sdo combinados em um mddulo e em
seguida possui um validador de atributos de seguranca que faz a verificacdo. Ou
seja, de ponta a ponta da comunica¢do entre a Névoa e a Nuvem é realizada a
verificacdo dos parametros, politicas, protocolos, atributos, para detectar cada né
suspeito ou informacdo que ndo confira com a seguranca especificada como o
proprietario original dos dados (SU et al., 2017).

A necessidade de manipulagdo de dados para garantir a seguranga,
confiabilidade entre troca de mensagens requer uma separacdo mais eficiente de
verificacdo em maédulos que sdo responsaveis pelas decisGes em aceitar ou ndo a
mensagem do remetente (SOLEYMANI et al., 2017). Para alguns casos a Névoa
possui centro de bases de dados de sensores, controles de evento e fornecimento
de servigos, que auxiliam a estabelecer uma relagdo de confianca entre CSPs
(provedores de servicos da nuvem) e SSPs (provedores de servicos dos sensores)
(WANG et al., 2018). As informacdes que chegam a nuvem também podem ser
verificadas por mdédulos presentes na mesma, sendo, neste caso, trés: gerenciador
de contexto, RA (Rule Aggregator) e RE (Rule Evaluator), que comparam
mensagens que retornam com as informacgdes enviadas (SU et al.,2017).

Com a insercdo de camadas na arquitetura para obter uma seguran¢a maior,
diminuir a energia consumida (WANG et al., 2018) ou estabelecer relacGes de
confianga, fica mais dificil acelerar o processo e diminuir a laténcia entre as
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informacdes, pois cada camada possui protocolos e politicas proprios. Aplicando a
computacdo de borda de acesso multiplo (MEC) (MORA-GIMENO et al., 2018), é
possivel facilitar e diminuir o tempo de resposta entre um dispositivo mével e a
nuvem. Ao invés de a nuvem realizar a tarefa, utiliza se o método de fatiamento e,
entdo, a tarefa é realizada pelos nés da Névoa, que é a camada mais préxima do
dispositivo. Essas camadas formam a arquitetura MEC, ou seja, composta pela
nuvem, Névoa e o dispositivo, podendo variar a quantidade de camadas. Foi
proposta a verificagdo do grau de confianga de cada camada, sendo que quanto
maior o grau de confianca, menor é o nivel de seguranca requerido. Desta forma,
se aplicam métodos moldaveis de seguranca, evitando gasto de tempo com
camadas de grau de confianca maior. Com isso as camadas sé precisam verificar o
grau de confianga das camadas seguintes para repassar os dados. Cada uma possui
trés mddulos além dos ja existentes: gerenciador de confianca, gerenciador de
isolamento e gerenciador de integridade.

Para garantir a seguranca e privacidade entre os usuarios é preciso dificultar
0 acesso aos dados e informacgGes que trafegam por usuarios ndo confidveis, com
isso a implementacdo de criptografias pode evitar ou dificultar ataques. Utilizando
criptografia baseada em atributos é proposto um sistema que controla o acesso
aos dados com atualizacdo de texto cifrado e a terceirizacdo da computacao entre
a Névoa e loT para diminuir o custo computacional, sendo que a autoridade de
atributo gera chaves publicas de acesso para nuvem, nd e usuario (ZHANG et al.,
2018). A troca de informagdes entre RSUs, que funcionariam como os nds do
sistema (AI-OTAIBI et al., 2019), sdo criptografadas utilizando chaves simétricas
para acesso as mensagens. Existem autoridades de confianga autenticadas pela
nuvem que validam os dispositivos distribuidos. Chaves de acesso publicas
também sdo geradas para a comunicacao entre RSUs e os automoveis. Apesar de
alguns sistemas possuirem um grau de confianga, é necessdrio realizar troca de
mensagens criptografadas utilizando tecnologias como SSL/TLS (MORA-GIMENO
et al., 2018).

O uso de chaves para acesso é comum na interacdo entre nuvem, nds da
Névoa e dispositivos, as quais servem como autenticagdo das fontes da informacao
(AI-OTAIBI et al., 2019). Neste caso ha uma autoridade de confianca que envia uma
chave inicial para cada né que em seguida gera uma aleatdria, que junto com a
autenticada fornecida calcula uma chave simétrica, usada na comunicagdo entre
as RSUs. Cada pequena parte aleatéria gerada por cada nd é enviada para as RSU
que utilizam cada parte recebida para gerar chaves simétricas para cada unidade.
A lista de partes e as chaves simétricas sdo armazenadas para futuros acessos e a
chave de autenticacdo é particionada para o préximo ciclo. Depois de um periodo,
todos os nds fazem uma atualizagdo destas chaves utilizando a nova chave de
autenticacdo e refazem as chaves simétricas com as partes fornecidas de cada RSU.
Se caso um novo no requisitar acesso, serd utilizada a técnica da resposta-desafio
onde devera alcancar o mesmo ciclo das outras RSUs. Caso alcance, ela ganha a
chave de autenticacdo (Al-OTAIBI et al., 2019). Quando os dados sdo recebidos,
verifica-se o ID dos usudrios para checar se o remetente da mensagem é confiavel.
Outra checagem efetuada seria o tempo de vida desta mensagem, ou seja, o tempo
total entre a geragdo da mensagem e o recebimento (SOLEYMANI et al., 2017). A
autenticacdo é necessdria para confirmar, por exemplo, se um dispositivo mdvel
qguer acessar uma camada e pode entdo ser validada, assim como, se o dispositivo
movel quer fazer uma interagdo com o né da Névoa e precisa ser autenticado para
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estabelecer uma conexdao (MORA-GIMENO et al.,, 2018). Para este artigo foi
utilizada a autenticacdo do usuario por nome e senha.

CONCLUSAO

Com a analise da literatura percebeu-se, por simulacGes, que a aplicagdo dos
nos na arquitetura pode detectar ataques maliciosos, nds suspeitos e possiveis
ataques de dados incertos (SOLEYMANI et al., 2017). Alguns beneficios vistos
seriam que essa camada pode ter acesso aos diferentes niveis de confianga de cada
rede, além de possuir tarefas de analise de dados para encontrar possiveis ataques
internos e ajudar a estabelecer uma relacdo de confianca entre provedores de
servico de nuvem e provedores de servicos de sensores (WANG et al., 2018) .

Os resultados referentes aos testes realizados em dispositivos confirmaram
que as aplicagdes que rodam na Névoa sofrem menos ataques de seguranca, sendo
3 atingidos de um total de 80, pois ao executarem na Névoa permanecem menos
tempo expostos a ataques (MORA-GIMENO et al., 2018).

Utilizando a légica Fuzzy para verificar o nivel de confianca do remetente
baseado nas experiéncias anteriores e checagem de um grupo de regras, foi
possivel melhorar a decisdo em receber ou ndo a mensagem do remetente
(SOLEYMANI et al., 2017). Isso é realizado com a implantagdo de atributos aos
dados com modelo de politica de controle de acesso e validando o acesso aos
dados com relacgdo ao perfil de politica dos nds. Notou-se que o processamento de
dados é mais rapido por par de atributos do que por predicados de atributo (SU et
al., 2017).

Com base nos experimentos, utilizando protocolo de coleta de dados baseado
em confianga comprovou-se que ocorre uma filtragem de nds ndo confidveis e
assim evita-se o contato com eles, ndo precisando assim percorrer todos os nds e,
consequentemente, diminuindo o uso de energia (WANG et al., 2020).

De acordo com os experimentos realizados com uso do blockchain e
ferramentas de seguranca, verificou-se que o sistema ndo se mostrou vulneravel a
ataques, pois como o blockchain é descentralizado pode facilitar algumas entradas
pelo acesso a varios nds, mas houve um controle de informacdes enviadas e
recebidas para o correto uso dos contratos inteligentes, impedindo a entrada de
ataques (DEBE et al., 2019).

Como um todo é certo notar que a seguranc¢a na Névoa é primordial e vem
ganhando grande atencdo de pesquisadores e estudiosos. Com varios projetos e
modelos desenvolvidos e simulados é visto que técnicas parecidas sdo utilizadas
nos trabalhos aqui apresentados. O uso de protocolos, politicas de privacidade,
atributos e chaves complexas de acesso para a escolha de nds confidveis, assim
como, pontuacGes de confianca gerada por interacGes passadas que envolvem
comportamentos esperados dos nds, sdo as que mais se destacam.

Visto que este meio da computacdo em Névoa é muito amplo e envolve muitas
questdes relacionadas a seguranga, por se conectar a hardwares distintos,
aumenta-se a chance de ataques (ZHANG et al., 2018). Se observa que ha muita
area de pesquisa que pode ser explorada, principalmente que atenda aos
requisitos de baixo consumo e laténcia sem descartar a seguranca na Névoa.
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